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Akcni plan k Narodni strategii kybernetické bezpecnosti
Ceské republiky na obdobi let 2015 az 2020



K uspéSnému naplnéni a dosaZeni hlavnich cilG Ndrodni strategie kybernetické bezpecnosti pro obdobi let 2015 aZ 2020 je zapotiebi
dle stanoveného ¢asového ramce realizovat ¢i Uspésné napliiovat Ukoly uvedené zde v Akénim pldnu k Ndrodni strategii kybernetické

bezpecnosti pro obdobi let 2015 aZ 2020.

v

U stanovenych UkolG je vyzadovana aktivni soucinnost a spoluprace povinnych subjektld ve smyslu zakona ¢. 181/2014 Sb.,
o kybernetické bezpe¢nosti, a daldich subjekt( vefejné spravy CR v koordinaci a dle potfeb uvedeného odpovédného subjektu.

V tomto dokumentu jsou pouzivany zkratky, jejichz vysvétleni je uvedeno na konci v sekci Seznam pouZitych zkratek.



Hlavni cile Kod Ukoly OdpoYedny Ce;sovy
subjekt ramec
A. Zajisténi efektivity a posilovani vsech struktur, procesi a spoluprace
pri zajisStovani kybernetické bezpecnosti
Vytvofit efektivni model spoluprace A.1.01 | Vytvofit v koordinaci s ostatnimi subjekty NBU/NCKB Q3 2015
na narodni trovni mezi jednotlivymi schéma a podrobny model spoluprace v ramci ve spoluprdci s:
subjekty kybernetické bezpecnosti — zajistovani kybernetické bezpecnosti. MV
pracovisté typu CERT a CSIRT, subjekty Mzv
KIl apod. — a posilovat jejich stavajici MO
struktury a procesy. MPO
Zpravodajské
sluzby
A.1.02 | Provést analyzu agend v rdmci problematiky NBU/NCKB Q4 2015
kybernetické bezpecnosti a na jejim zakladé ve spoluprdci s:
definovat narodni zajmy a priority v této oblasti. MO
Mzv
MPO
Zpravodajské
sluzby
A.1.03 | Provadét technicka i netechnicka narodni cvi¢eni NBU/NCKB pribéiné
kybernetické bezpecnosti. ve spoluprdci s:
MO
MV
Zpravodajské

sluzby

nckb



Hlavni cile

Kod

Ukoly

Odpovédny
subjekt

Casovy
ramec

Vytvofit narodni, koordinovany postup
pro zvladani incident, ktery nastavi
format spoluprace, bude obsahovat
komunikacni matici, protokol postupu
a definovat jednotlivé role aktérd.

A.2.01

Vytvorit jednotnou metodologii pro zvladani
kybernetickych bezpecénostnich incidentd na
zékladé ZKB a souvisejicich pravnich predpis(.

NBU/NCKB

Q1 2016

A.2.02

Vytvofit komunikaéni matici mezi vrcholovymi
aktéry kybernetické bezpecnosti
(ndrodni aktéri, KllI, VIS).

NBU/NCKB

Q2 2015

A.2.03

Poskytnout popis bezpecné komunikace

s datovym (komunikaénim) rozhranim, pomoci
kterého bude NBU automatizované pfijimat XML
zpravy s hlasenim kybernetickych
bezpecnostnich incidentl. Soucasti bude i popis
XML schématu, které odpovida obsahu
formulare pro hlaseni kybernetickych
bezpecénostnich incidentl uvedeného

ve vyhlasce ¢. 316/2014 Sb., dopInéného

o dal3i nepovinnd pole.

NBU/NCKB

Q2 2015

A.2.04

Vytvorit protokol osvédcéenych postupl v oblasti
zajistovani kybernetické bezpecnosti.

NBU/NCKB

Q2 2016

Vytvorit metodologii pro hodnoceni rizik
v €R na trovni statu.

A.3.01

Zvolit metodologii hodnoceni rizik a hrozeb
pro oblast kybernetické bezpecnosti na
narodni Urovni.

NBU/NCKB

Q12018

A.3.02

Provadét hodnoceni hrozeb a rizik
pro oblast kybernetické bezpecnosti
na narodni Urovni.

NBU/NCKB

od Q2
2018
prabézné




Hlavni cile Kod Ukoly OdpoYedny C:j\sovy
subjekt ramec
Udrzovat jednotny postoj CR smérem do A.4.01 | Vytvorit efektivni model pro sdileni informaci NBU/NCKB Q2 2016
zahranici, ktery bude koordinovan o zahrani¢nich aktivitach mezi NBU a ostatnimi ve spoluprdci s:
s ostatnimi resorty zainteresovanymi relevantnimi subjekty. Mzv
v oblasti kybernetické bezpecnosti. MO
MPO
MV
uzsl
A.4.02 | Koordinovat a harmonizovat s ostatnimi resorty NBU/NCKB od Q3
pozice v EU, NATO a dalSich mezinarodnich ve spoluprdci s: 2015
organizacich. Mzv prabéiné
MO
MPO
MV
Zohlednovat odpovidajicim zplGsobem A.5.01 | Implementovat Bezpe¢nostni strategii Ceské NBU/NCKB prabéiné
neustale se vyvijejici problematiku republiky s ohledem na zvysujici se kybernetické MV
kybernetickych hrozeb v ramci tvorby hrozby a v pfipadé zmény bezpecnostniho Mzv
a aktualizaci vyznamnych bezpecnostné- prostiedi navrhnout jeji revizi. MO
strategickych materiald €R (Bezpetnostni Uv CR
strategie Ceské republiky a dalsi). Zpravodajské

sluzby

nckb



Hlavni cile Kod Ukoly OdpoYedny ij\sovy
subjekt ramec
B. Aktivni mezinarodni spoluprace
V ramci svého clenstvi v EU, NATO, OSN, B.1.01 | Spolupracovat s EU vimplementaci Strategie NBU/NCKB prabéiné
OBSE, ITU a dalSich mezinarodnich kybernetické bezpecnosti EU. MPO
organizacich se bude €R aktivné podilet Mzv
na mezinarodni diskuzi v aktivitach v ramci MV
fér, programd, iniciativ apod. B.1.02 | Aktivné spolupracovat s EU, Evropskou komisi NBU/NCKB pribézné
a jejimi agenturami k zajisténi vétsi koherence MPO
v kybernetickych tématech v ramci EU. Mzv
MV
MO
B.1.03 | Spolupracovat a aktivné se podilet NBU/NCKB prabéiné
na praci ENISA v oblasti informacéni a sitové
bezpecnosti.
B.1.04 | Aktivné se podilet v OBSE na vytvareni NBU/NCKB pribéiné
a nasledné implementaci kybernetickych ve spoluprdci s:
opatreni pro zvySovani davéry mezi staty Mzv
v kyberprostoru a pfipadné dalSich iniciativ
v souladu s vizemi a principy NSKB CR.
B.1.05 | Spolupracovat se spojenci pfi implementaci NBU/NCKB prabézné
politiky NATO v ramci kybernetické obrany. MO
VZ
B.1.06 | Podporovat spolupraci s NATO v oblasti NBU/NCKB prabéiné
kybernetické obrany, zejména s ohledem MO
na reakci na kybernetické bezpecnostni Mzv
incidenty a vyménu technickych informaci \74

o hrozbéch a zranitelnostech.




Hlavni cile Kod Ukoly OdpoYedny C?sovy
subjekt ramec
B.1.07 Podporovat spolupraci s ITU ve véci tvorby NBU/NCKB prabéiné
a zavadéni technickych standard MPO
v kybernetické bezpecnosti. ¢tu
B.1.08 Rozvijet dialog skrze ,cyber diplomacy” Mzv prabéziné
mezi ¢lenskymi zemémi OSN tykajici se norem ve spoluprdci s:
vztahujicich se k pouzivani ICT v jednotlivych NBU/NCKB
zemich s cilem snizit spole¢né nebezpedi,
chranit dlleZitou narodni a mezinarodni
infrastrukturu a budovat divéru a stabilitu
mezi zemémi.
B.1.09 Aktivné participovat narodni expertizou NBU/NCKB prabéiné
a prostfedky v CCDCOE a podilet se priibéiné MO
na vyzkumnych aktivitach centra.
Ve stfedoevropském prostoru puisobit B.2.01 Aktivné se podilet a podporovat spolupraci NBU/NCKB pribéiné
jako propagator kybernetické bezpecnosti jak v rdmci V4, tak ve Stfredoevropské platformé | ve spoluprdci s:
a dialogu mezi staty regionu. kybernetické bezpecnosti (CECSP). Mzv
MO
B.2.02 | Aktivné se podilet a podporovat spolupraci NBU/NCKB pribéiné
s narodnimi bezpecnostnimi tymy ve MO
stredoevropském a vychodoevropském regionu.
Navazovat a prohlubovat bilateralni B.3.01 Pokracovat a prohlubovat bilateralni spolupraci NBU/NCKB prabéziné
spolupraci s dalSimi staty. s vybranymi staty v rdmci kybernetické ve spoluprdci s:
bezpecnosti. Mzv
MO
Ucastnit se a organizovat mezinarodni B.4.01 Pravidelné se ucastnit a aktivné se podilet NBU/NCKB pribéiné
cviceni. na vytvareni scénarli mezinarodnich cviceni MO
v oblasti kybernetické bezpecnosti. MV

nckb



Hlavni cile Kéd Ukoly Ode\'/edny ij\sovy
subjekt ramec
Ucastnit se a organizovat mezinarodni B.5.01 | Ucastnit se a organizovat mezinarodni gkoleni, NBU/NCKB prabéiné
Skoleni. kurzy a seminare v oblasti kybernetické ve spoluprdci s:
bezpecnosti. Mzv
MO
MV
Zpravodajské
sluzby
Podilet se na vytvareni efektivniho modelu | B.6.01 | Podporovat vytvareni mezinarodnich NBU/NCKB prabéiné
spoluprace a budovani divéry mezi komunikacnich a informacnich kanald MO
pracovisti typu CERT a CSIRT na mezi CERT/CSIRT pracovisti, mezinarodnimi
mezindrodni Urovni, mezindarodnimi organizacemi a akademickymi centry.
organizacemi a akademickymi centry. B.6.02 | Aktivné se zapojit do vystavby a uzivani NATO NBU/NCKB od Q3
projektl pro Fizeni reakci na kybernetické MO 2015
bezpecnostni incidenty a vyménu technickych pribéiné
informaci o Skodlivych kédech mezi staty NATO.
Podilet se na vytvareni mezinarodniho B.7.01 | Zapojit se do mezinarodni diskuze ohledné NBU/NCKB Q3 2015
konsenzu v ramci oficiadlnich i neoficiadlnich tvorby a zplsobl implementace ve spoluprdci s:
kanal ohledné pravnich norem a chovani mezinarodnépravnich norem v kyberprostoru, Mzv
v kyberprostoru, zajiSténi otevienosti vC. lidskych prav.
internetu, lidskych prav a svobod. B.7.02 | Zapojit se do mezinarodni diskuze ohledné NBU/NCKB Q2 2015
spravy a fizeni internetu. ve spoluprdci s:
Mzv
MPO

MV




Hlavni cile Kod Ukoly OdpoYedny Ce;sovy
subjekt ramec
C. Ochrana narodni Kll a VIS
Pokracovat v priibéiné analyze C.1.01 | Uréovat priibézné subjekty Kl a identifikovat VIS, NBU/NCKB prabéiné
a kontinualnim sledovani zabezpeceni jichZ se dotyka ZKB a souvisejici pravni predpisy. Ve spoluprdci s:
systémi Kil a VIS v CR pomoci jasné MV
definovaného protokolu. C.1.02 | Konzultovat, komunikovat a poskytovat NBU/NCKB pribéiné
metodickou podporu subjektdm Kll a VIS.
C.1.03 | Podporovat a priibézné kontrolovat NBU/NCKB prabéiné
implementaci zakonnych povinnosti u subjektl
Kll a VIS.
C.1.04 | Spolupracovat s mezindrodnimi partnery NBU/NCKB pribézné
pfi hodnoceni urcovani Kll, zejména v oblasti
preshranicnich zavislosti.
Podporovat vznik dal$ich pracovist typu C.2.01 | Informovat o vyhodach a aktivné podporovat NBU/NCKB prabéiné
CERT a CSIRT v CR. u soukromych subjektl (predevsim spadajicich
pod KIl) vznik CERT/CSIRT tyma k zajisténi lepsi
spoluprace pfi feseni kybernetickych
bezpecénostnich incidentd.
C.2.02 | Podporovat vznik CERT/CSIRT tymd v ramci NBU/NCKB prabéiné
resort(, dalSich instituci statni spravy a v ramci
raznych prlmyslovych odvétvi.
C.2.03 | Vybudovat resortni CERT/CSIRT pracovisté MV MV Q1 2016
k ochrané zakladnich registr( a nejdulezitéjsich ve spoluprdci s:
systéml( pro fungovani e-Governmentu. NBU/NCKB

nckb



Hlavni cile Kod Ukoly OdpoYedny ij\sovy
subjekt ramec
Pribézné navysovat odolnost, integritu C.3.01 | Prubézné navysovat kapacity NCKB, potazmo NBU/NCKB prabéiné
a divéryhodnost systému a siti Kll a VIS. GovCERT.CZ a reflektovat personalni
a znalostni naroky vyplyvajici z vyvoje stavu
kybernetické bezpecnosti ve staté.
C.3.02 | Vytvorit doporucujici zakladni rdmec pro NBU/NCKB Q3 2015
kybernetickou bezpecnost i mimo subjekty
Kll a VIS, tj. soubor standardi a osvédcenych
postupl, které pomohou organizacim zvladat
kyberneticka bezpecnostni rizika.
C.3.03 | UdrzZovat aktualni evidenci kybernetickych NBU/NCKB prabéiné
bezpecnostnich incidentl, vyhodnocovat
je a navrhovat opatfreni.
C.3.04 | Urcit minimalni poZadavky pro logy, které musi NBU/NCKB Q4 2015
byt zajistény pro spolehlivou ex-post analyzu
kybernetickych bezpecnostnich incidentd.
C.3.05 | Vytvofrit a zavést honeypot systém k detekci NBU/NCKB Q3 2016
kybernetickych hrozeb.
C.3.06 | Mapovat vztahy mezi sitémi vefejné spravy NBU/NCKB od Q4
a jejich ISP k zajisténi efektivnéjsi soucinnosti 2015
v pripadé kybernetickych bezpecnostnich prabéiné

incident(.




Hlavni cile Kod Ukoly OdpoYedny C:i\sovy
subjekt ramec

C.3.07 | Zajistovat a metodicky Fidit nasazovani NBU/NCKB Q12017
detekénich systém( pro monitorovani
provozu siti a kybernetickych bezpecnostnich
uddlosti v rdmci statni spravy.

C.3.08 | Vytvorit laborator pro detekci a testovani NBU/NCKB Q2 2016
dopadd malware na informacni systémy.

C.3.09 | Vytvofit a rozvijet scénare a programy NBU/NCKB od Q3 2015
simulace kybernetickych bezpec¢nostnich ve spoluprdci s: prabéiné
incidentl vyuzitelné pro Ucely narodnich MO
cviceni. MV

Zpravodajské sluzby

C.3.10 | Vytvorit a pouzivat kapacity a schopnosti NBU/NCKB od Q3 2015
pro provadéni kybernetickych pribéiné
bezpecénostnich testd.

C.3.11 | Vytvofit kapacity a zlepSovat schopnosti NBU/NCKB od Q3 2015
forenzni analyzy a dalSich podpurnych sluzeb prabéiné
v ramci kybernetické bezpecnosti pro potreby
CR.

C.3.12 | Podporovat projekt Fénix a zapojeni NBU/NCKB prabéziné
vyznamnych siti verejné spravy za ucelem ve spoluprdci s:
zachovani funkcionalit a sluzeb béhem MV

masivnich kybernetickych utoka.

11
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Hlavni cile Kod Ukoly OdpoYedny ij\sovy
subjekt ramec
Kontinualné provadét analyzu C.4.01 | Provadét sbér a analyzu informaci o hrozbach NBU/NCKB prabéiné
a monitoring hrozeb a rizik v €R. a rizicich, a tim zajistovat aktudlni prehled ve spoluprdci s:
o situaci v kybernetické bezpeénosti jak v CR, Zpravodajské
tak i ve svété. sluzby
C.4.02 | Detekovat anomalie v sitovém provozu NBU/NCKB Q1 2016
a identifikovat potencidlni kybernetické hrozby.
C.4.03 | Rozvijet schopnosti aktivné ziskavat informace Zpravodajské pribéiné
v kyberprostoru o moznych hrozbach a rizicich sluzby
pro kybernetickou bezpeénost CR.
C.4.04 | Analyzovat obsah informaci o hrozbach Zpravodajské prabéiné
a rizicich pro dilezité zajmy CR ziskanych sluzby
v kybernetickém prostoru vcéetné jejich ve spoluprdci s:
manipulativniho plsobeni na verejnost NBU/NCKB
a vytvofit proces vzajemného efektivniho
informovani o relevantnich hrozbach a rizicich
mezi pfislusnymi subjekty.
C.4.05 | Podporovat koordinaci pfi preventivnim BIS priibéiné
plsobeni v oblasti kybernetické bezpecnosti Uzsi
a ziskavani informaci k planovani
kybernetickych utoku s cilem predchazeni
jejich provedeni.
C.4.06 | Modernizovat a personalné posilit jednotlivé BIS od Q1
specializované Utvary zpravodajskych sluzeb. uzsl 2016

pribéiné




Hlavni cile Kod Ukoly OdpoYedny Ce;sovy
subjekt ramec
C.4.07 | Nastavit a rozvijet spolupraci mezi NBU/NCKB prabéiné
zpravodajskymi sluzbami CR i zainteresovanymi Zpravodajské
vécné prislusnymi narodnimi ¢i mezinarodnimi sluzby
subjekty.
Efektivné sdilet informace mezi statem C.5.01 | Zverejnovat varovani o kybernetickych NBU/NCKB prabéiné
a subjekty KIlI a VIS. bezpecnostnich hrozbach a incidentech
s doporucenim ke zvladani rizik.
C.5.02 | Vytvorit na zakladé dokonceni mapovani NBU/NCKB Q4 2015
zabezpecovacich prvkd u Kll a VIS
automatizovanou platformu na sdileni
informaci o kybernetickych bezpecnostnich
hrozbach a incidentech vybranym ohrozenym
subjektim.
C.5.03 | Rozsifit moZnosti hlaseni kybernetickych NBU/NCKB Q1 2015
incidentd o webovy formular a komunikaci
mezi systémy.
C.5.04 | Vytvofit na narodni Urovni zabezpecenou NBU/NCKB Q4 2015

platformu pro komunikaci pfi reseni
rozsahlejsich kybernetickych bezpecnostnich
incidentd.
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Hlavni cile Kod Ukoly OdpoYedny Czi\sovy
subjekt ramec
Navysovat technologické kapacity C.6.01 Pribézné vzdélavat a Skolit pracovniky NCKB NBU/NCKB prabéiné
a schopnosti NCKB, potazmo GovCERT.CZ a v oblasti kybernetické bezpecnosti.
v roviné persondlni neustale vzdélavat a €.6.02 | Prostfednictvim zahraniénich kurz(i udrZovat NBU/NCKB priibézné
$kolit zaméstnance tohoto pracovisté. aktudlni povédomi o trendech v kybernetické
bezpeénosti a hrozbach, kterym CR jako aktivni
¢len EU a NATO celi.
C.6.03 NavysSovat schopnosti GovCERT.CZ identifikovat NBU/NCKB od Q2
povahu kybernetickych bezpe¢nostnich 2016
incidentd. pribéiné
C.6.04 Vybudovat a rozSifovat detekéni systém NBU/NCKB Q3 2017
v€asného varovani GovCERT.CZ.
C.6.05 Zavést v GovCERT.CZ nepretrzity provoz NBU/NCKB Q12016
pohotovostni sluzby k monitorovani a reseni
kybernetickych bezpecnostnich incident(.
Dikladné a divéryhodné zabezpeit C.7.01 | VytvoFit a vIadé piedlozit Narodni strategii cloud MV Q4 2015
prostiedi pro skladovani a praci s daty computingu. ve spoluprdci
subjektt KIl a VIS, které zfidi a bude s:
spravovat stat. MF
NBU/NCKB
C.7.02 Vypracovat a vladé predlozit projekt statniho MV Q12016
cloudu véetné datovych uloZist a dalsi potfebné ve spoluprdci
podklady (finanéni, bezpe&nostni, s:
organizacni a technické naroky). IIVIF
NBU/NCKB
C.7.03 Zmapovat soucasny stav a pfipadné vypracovat MV Q12018
navrh legislativnich zmén s ohledem na vytvoreni | ve spoluprdci
statniho cloudu véetné datovych ulozist. s:

NBU/NCKB




Hlavni cile Kod Ukoly OdpoYedny C:j\sovy
subjekt ramec
Pravidelné provadét kontrolu, odhalovani c.8.01 Pomoci pfedem ohlasenych pravidelnych NBU/NCKB Q1 2017
chyb a zranitelnosti penetracnich test provadét u subjektd Kl
v informacnich systémech a sitich a VIS odhalovani chyb a zranitelnosti v jejich
vyuzivanych statem, zalozené na principu informacnich systémech a sitich.
penetracnich testt v Kll a VIS.
Priibézné navySovat technologické c.9.01 V rdmci Vojenského zpravodajstvi vytvofit \4 od Q1
a organizacni predpoklady k aktivnimu Narodni centrum kybernetickych sil (NCKS), 2016
odvraceni (potlaceni) kybernetickych které bude schopné provadét Siroké spektrum prabéziné
utoku. operaci v kyberprostoru a aktivity nutné pro
zajisténi kybernetické obrany CR. NCKS bude
schopné provadét vojenské operace
v kyberprostoru, a to jak na podporu
zahrani¢nich operaci ACR v rdmci NATO nebo
EU, tak i v pripadé hybridniho konfliktu za
Gcelem obrany CR.
C.9.02 Ptipravit projekt financovani a budovani NCKS. vz Q4 2015
C.9.03 Zajisténi vhodnych prostor a ndbor personalu \74 od Q4
pro NCKS. 2015
pribéiné
C.9.04 Vybudovani kompletni technické infrastruktury vz od Q1
pro NCKS. 2016
pribéiné
C.9.05 Ptipravit ndvrh nutnych legislativnich zmén pro VvZ Q3 2015
potreby plné funkénosti NCKS. ve spoluprdci s:
NBU/NCKB
BIS
uzsl
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Hlavni cile Kod Ukoly OdpoYedny Czj\sovy
subjekt ramec
Zvysovat narodni moznosti, schopnosti €.10.01 | PIné zajistovat kybernetickou obranu CR skrze \74 Q1 2020
a kapacity v oblasti aktivni obrany kooperaci NCKS, NCKB, narodniho CERT a
a protiopatfeni proti kybernetickym ostatnich pracovist typu CERT/CSIRT.
utokdm. €.10.02 | Definovat soubor moznych krizovych situaci NBU/NCKB od Q3
a vytvaret krizové scénare pro spolupraci, ve spoluprdci s: 2015
komunikaci a nasazeni protiopatfeni v obdobi MO pribéiné
krizovych stava. \24
C.10.03 | Provadét ndrodni cviceni v oblasti komunikace, VZ od Q1
koordinace a spoluprace pfi zajistovani ve spoluprdci s: 2017
kybernetické obrany. NBU/NCKB prabéiné
Vzdélavat specializované odborniky, C.11.01 | Reflektovat v NCKB personadini NBU/NCKB prabéiné
ktefi se zamé¥i na problematiku a znalostni naroky vyplyvajici z vyvoje stavu
a moznosti aktivnich protiopatfeni pfi kybernetické bezpecnosti ve svété a sdilet tyto
zajistovani kybernetické bezpeénosti své schopnosti a dovednosti s relevantnimi
a obrany a na obecné ofenzivni pojeti subjekty.
kybernetické bezpecnosti.
C.11.02 | Reflektovat v NCKS persondini A4 pribézné

a znalostni naroky vyplyvajici z vyvoje stavu
kybernetické obrany ve svété.




Hlavni cile Kod Ukoly OdpoYedny Ce;sovy
subjekt ramec
Zpracovat postup pro pirechod mezi C.12.01 | Zpracovat postup pro prechod mezi NBU/NCKB Q12016
vyhlasenym stavem kybernetického vyhlasenym stavem kybernetického nebezpeci ve spoluprdci s:
nebezpeci dle zakona o kybernetické dle zakona o kybernetické bezpecnosti a stavy MV
bezpecnosti a stavy dle ustavniho zdkona dle dstavniho zdkona ¢. 110/1998 Sh., Mzv
¢.110/1998 Sb., o bezpeénosti CR. o bezpeénosti CR. MO
VZ
UV CR
C.12.02 | Vytvofit pracovni skupinu z odbornik NBU/NCKB Q3 2015
na mezinarodni pravo z frad MO, MZV, MV, ve spoluprdci s:
zpravodajskych sluzeb a NBU/NCKB ve véci MV
opatreni kybernetické bezpecnosti a Mzv
kybernetické obrany v mezindrodnim méftitku. MO
Zpravodajské
sluzby
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Hlavni cile Kéd Ukoly OdpoYedny Czj\sovy
subjekt ramec
D. Spoluprace se soukromym sektorem
Pokracovat v navazovani spoluprace D.1.01 | Navazovat kontakty a spolupraci se soukromym NBU/NCKB pribéiné
se soukromym sektorem a navySovat sektorem, a navySovat tak povédomi o praci
povédomi o praci a aktivitach NBU a moznostech spoluprace s NCKB
v oblasti kybernetické bezpecnosti. prostfednictvim pravidelnych jednani
a vzajemného sdileni informaci.
D.1.02 | Spolu s poskytovateli sluzeb elektronickych NBU/NCKB prabéiné
komunikaci a s poskytovateli sluzeb informacni
spolecnosti pracovat na shodném pfistupu,
jak |épe internetovym uZivatel&im v CR pomoci
rozpoznat a chranit se pred skodlivymi
aktivitami v jejich systémech.
Vytvorit v kooperaci se soukromymi D.2.01 | Spolupracovat se soukromopravnimi subjekty NBU/NCKB pribéiné
subjekty jednotné bezpecnostni normy, KIl pfi vytvareni pozadavkd na bezpeénostni
standardizovat spolupraci a stanovit normy a povinné Urovné zabezpeceni
povinnou uroven zabezpeceni pro pro subjekty KII.
subjekty KII.
D.2.02 | Podporovat rozvoj norem v oblasti NBU/NCKB pribéiné

kybernetické bezpecnosti prostfednictvim
narodnich a mezindrodni standardizacénich

a certifikacnich organu a instituci a podporovat
jejich prijeti u soukromych subjekt(.




Hlavni cile Kod Ukoly OdpoYedny Ce;sovy
subjekt ramec
Zajistit v kooperaci se soukromym D.3.01 | Propagovat vysokou Uroven kybernetické MPO prabéiné
sektorem kyberprostor poskytujici bezpecnosti ve verejnych sluzbach, MV
spolehlivé prostiedi pro sdileni informaci, a tim maximalizovat vyuZivani systému
vyzkum a vyvoj a zajistit bezpecnou eGovernmentu ze strany soukromych
informacni infrastrukturu stimulujici organizaci i Siroké verejnosti.
podnikani soukromych subjektti v zajmu D.3.02 | Koordinovat piechod z protokolu IPv4 na IPv6 MPO pribéiné
podpory konkurenceschopnosti viech a informovat o bezpeé&nostnich rizicich s timto ve spoluprdci s:
podnikajicich soukromych subjekta prechodem spjatych. MV
v €R a chranici jejich investice.
D.3.03 | Podporovat rozsifovani DNSSEC pro MPO prabéiné
zabezpeceni webovych prezentaci a pravidelné
monitorovat stav implementace DNSSEC
jak ve verejné spraveé, tak v narodni doméné.cz.
Vzdélavat a provadét osvétu soukromého D.4.01 | Poskytovat poradenstvi a organizovat NBU/NCKB pribéiné
sektoru v oblasti kybernetické vzdélavaci a osvétové aktivity pro subjekty
bezpecnosti. Soukromym subjektt soukromé sféry.
tak poskytnout potfebné vedeni, D.4.02 | Podporovat malé a stiedné velké podniky NBU/NCKB pribéiné
jak se spravné chovat nejen pfi prostiednictvim informaéni kampané ohledné MPO
mimofadnych situacich, respektive pfi kybernetické bezpeénosti Gizce zaméfené
kybernetickych incidentech, ale i pfi na potreby a jejich moznosti.
kazdodenni Cinnosti.
NavySovat dlivéru mezi soukromym D.5.01 | Vytvorit mezi NCKB a subjekty Kll a VIS NBU/NCKB Q1 2016

sektorem a statem, mimo jiné vytvorenim
platformy/systému na narodni Grovni pro

sdileni informaci o hrozbach, incidentech a
aktudlnim ohrozeni.

platformu na sdileni informaci
o kybernetickych hrozbach a zranitelnostech.
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Hlavni cile Kéd Ukoly Odp0\./edny C?sovy
subjekt ramec
E. Vyzkum a vyvoj / Spotrebitelska diivéra
Podilet se na narodnich i evropskych E.1.01 | Zmapovat soucasny stav VaV zabyvajiciho NBU/NCKB Q12018
vyzkumnych projektech a aktivitach se kybernetickou bezpecnosti a technologiemi ve spoluprdci s:
v oblasti kybernetické bezpecnosti. pouzivanymi v CR. MV
MO
E.1.02 | Ve spoluprdci s ostatnimi organiza¢nimi slozkami NBU/NCKB Q3 2018
statu vypracovat narodni koncepci ve spoluprdci s:
VaV v oblasti kybernetické bezpecnosti. MV
MO
Policie CR
TACR
Zpravodajské
sluzby
E.1.03 | Vypracovat a plnit pldn vyzkumnych aktivit NBU NBU/NCKB Q32017
v oblasti kybernetické bezpecnosti s ohledem na ve spoluprdci s:
soucasné a budouci potreby statu. MO
Zpravodajské

sluzby




Hlavni cile Kod Ukoly OdpoYedny Cilsovy
subjekt ramec
Uréit NBU jako hlavni kontaktni centrum E.2.01 | Vytvofit databazi vyzkumnych projekt( v ramci NBU/NCKB Q1 2019
v oblasti vyzkumu v kybernetické kybernetické bezpecnosti a podavat z ni
bezpeénosti. NBU bude pfispivat informace dal$im subjektdm.
ke !(oordlnac_l vy?kumnych’ a,kt'v't L. E.2.02 | Zridit pracovni skupinu zastoupenou vsemi NBU/NCKB Q3 2017
v této oblasti s cilem zabranit zdvojovani N o M —
vjzkumnych aktivit. Vyzkum v oblasti organiza¢nimi s'lozkaml st’atul zabyvagncnml' ve spoluprdci s:
kybernetické bezpecnosti se tak zaméri S.e Va.V V OblaStl, kyberneticke bezpecvnostl, MV
A 3 . tj. zejména NBU/NCKB, MV, MO, TACR a MO
na opravdu podstatné problémy a pfevod . ~
. ; ) N zpravodajské sluzby. TACR
vyzkumnych vysledki do praxe. Zpravodajské
sluzby
Spolupracovat se soukromym E.3.01 | Iniciovat a podilet se na realizaci vyzkumnych NBU/NCKB prabézné
a akademickym sektorem na vyvoji projektl s partnery ze soukromé sféry.
a implementaci technologii vyuzivanych
statem k zajisténi jejich maximalniho
zabezpeceni a transparentnosti. Testovat a
hodnotit miru zabezpeceni pouzivanych
technologii.
Spolupracovat s akademickou E.4.01 | Spolupracovat s akademickou a soukromou NBU/NCKB prabéiné
a soukromou sférou na vyzkumnych sférou na vyzkumnych projektech, poskytovat MSMT
projektech (véetné primarniho jim potrebné informace a strategické vedeni.
i experimentalniho vyzkumu) a aktivitach Zapoijit CR a jeji akademickou i soukromou sféru
v technologickeé i spolecenskovédni do vyzkumnych program (zahrnujicich zakladni
oblasti, a to predevsim na narodni, i aplikovany vyzkum a vyvoj) na evropské i
evropské i mezindrodni transatlantické mezinarodni a transatlantické Urovni.
drovni. E.4.02 | Podporovat a podilet se na publika&ni ¢innosti NBU/NCKB pribéiné
akademické sféry v oblasti kybernetické
bezpecnosti.
Hlavni cile Kod Ukoly Odp0\./edny C?sovy
subjekt ramec
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F. Podpora vzdélavani, osvéta a rozvoj informacni spolecnosti

NavysSovat povédomi a gramotnost F.1.01 | Podporovat iniciativy a osvétové kampang, NBU/NCKB prabézné
v otazkach kybernetické bezpecnosti poradat konference a workshopy pro verejnost, ve spoluprdci s:
jak u Zakad a studentt zakladnich respektive koncové uZivatele. MPSV
a stfednich 3kol, tak i u Siroké vefejnosti, F.1.02 | Provozovat a kontinualné aktualizovat portal NBU/NCKB pribéiné
respektive koncovych uzivatelii, pomoci GoVCERT.CZ jako informaéni platformu pro
podpory iniciativ a osvétovych kampani, vefejnost ohledné aktualnich bezpeénostnich
pofadanim konferenci pro vefejnost apod. hrozeb, rizik, zranitelnosti a dal$ich aktivit NBU.
F.1.03 | Vytvofit e-learningovou platformu NBU/NCKB Q1 2016
pro vzdélavani Sirsi a odborné verejnosti. ve spoluprdci s:
MPSV
Modernizovat stavajici vzdélavaci F.2.01 | Modernizovat ramcové vzdélavaci programy NBU/NCKB Q1 2017
programy na zakladni a stfedoskolské na zakladni a stfedoskolské drovni. MSMT
Urovni a podporovat na vysoko3kolské F.2.02 | PFipravit metodické pokyny a materidly NBU/NCKB Q12017
urovni nové studijni programy, které usnadfujici $koldm zapracovani problematiky MSMT
budou pfimo vzdélavat experty kybernetické bezpeénosti do $kolnich
na kybernetickou bezpecnost. vzdélavacich programii podle novych
ramcovych vzdélavacich programda.
F.2.03 | Pripravit dostatek metodickych materiall NBU/NCKB Q12017
pro ucditele, zajistit vzd&lavani uditelli v této MSMT
oblasti a pripravit dostatek vychozich ucebnich
materiall pro zaky.
F.2.04 | Vytvorit prehled vysokoskolskych studijnich NBU/NCKB Q4 2015

program( v CR i zahrani¢i zabyvajicich

se kybernetickou bezpecnostni, pribéiné
jej aktualizovat a tento prehled v rdmci
propagace zverejiiovat.




.. ) . Odpovédny Casovy
Hlavni cile Kod Ukoly P . y j y
subjekt ramec

F.2.05 | Zvysovat povédomi ohledné zodpovédného, NBU/NCKB prabéiné
bezpecného pouzivani internetu, ICT a novych ve spoluprdci s:
médii. MPSV

F.2.06 | Podporovat u student( rozvoj talentu v oblasti NBU/NCKB prabéiné
kybernetické bezpecnosti ve spolupraci
s vysokymi Skolami.

F.2.07 | Zprostfedkovavat vysokoskolskym studentim NBU/NCKB prabéiné
moznost staze v oblasti kybernetické MO
bezpeénosti v CR i zahranidi.

F.2.08 | Spolupracovat na vytvareni novych NBU/NCKB prabézné
vysokoskolskych studijnich obord v oblasti MO

kybernetické bezpecnosti a kybernetické obrany
a spolupracovat s univerzitami a vysokymi
Skolami pfi zavadéni téchto novych obord,
tvorbé ucebnich planl apod.
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Hlavni cile Kéd Ukoly Odp0\./edny C:ilsovy
subjekt ramec
Vzdélavat a skolit zaméstnance vefejné F.3.01 | Skolit stavajici zamé&stnance vefejné spravy NBU/NCKB 0od Q4
spravy pusobici nejen v oblasti v oblasti kybernetické bezpecnosti. MPSV 2015
kybernetické bezpecnosti a informacni MV pribézné
kriminality.
F.3.02 | Skolit manazery kybernetické bezpecnosti NBU/NCKB pribézné
ve verejné spravé ve véci rozpoznavani, MPSV
(napf. detekovani anomalii), hlaseni
kybernetickych bezpecnostnich incidentd
a dalsi spoluprace s NCKB.
F.3.03 | Institucionalizovat dalsi vzdélavani NBU/NCKB prabéiné
prostfednictvim ziskavani osvédceni MPSV
za absolvovani vzdélavacich programd. MV
F.3.04 | Pomoci modernich vyukovych metod zvySovat NBU/NCKB prabéiné
uroven vzdélanosti v oblasti kybernetické MPSV

bezpecnosti.




Hlavni cile

Kod

Ukoly

Odpovédny
subjekt

Casovy
ramec

G. Podpora rozvoje schop

nosti PCR vySetfovat a postihovat informaéni kriminalitu

Posilit personalné jednotliva policejni
pracovisté informacni kriminality.

G.1.01

Personalné posilit pracovisté informacni
kriminality Policejniho prezidia CR

o systemizovana sluzebni mista a systemizovana
pracovni mista, kterd budou sanovat stavajici
krizovy stav a dale nyni naplni nezbytny lidsky
potencidl pro plnéni vyZzadovanych

a stanovenych ¢innosti.

Policie CR
MV

do 2018

G.1.02

Personalné posilit o systemizovana sluzebni
mista, UOOZ SKPV, UOKFK SKPV a NPC SKPV
s ohledem na vySetfovdni navazné trestné
¢innosti souvisejici s informacni kriminalitou,
véetné oblasti boje s terorismem zasahujicim
i prostredi informacnich technologii.

Policie CR
MV

do 2018

G.1.03

Personalné posilit jednotliva regionalni vykonna
pracovisté SKPV urcenych pro informacni
kriminalitu o systemizovana sluzebni mista

a systemizovana sluzebni mista v jednotlivych
krajich. Timto se sleduje reakce na lokaIni situaci
v ramci regionalnich soucasti SKPV dle modelu
respektujiciho rozdéleni na technicky, operativni
a procesni aspekt zastoupeni na pfislusném
pracovisti informacni kriminality, zajisténim
dostatec¢né sanace stavajiciho stavu, pokryti
vedeni odborné naro¢ného trestniho fizeni a
zajisténi akceschopnosti.

Policie CR
MV

do 2018
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Hlavni cile Kod Ukoly OdpoYedny C?sovy
subjekt ramec
G.1.04 | Personalné posilit infastrukturu regionalnich Policie CR do 2018
znaleckych pracovist PCR o systemizovana MV
sluzebni mista. Kriminalisticky Ustav Praha
v souvislosti s jeho republikovou plsobnosti
posilit o systemizovana sluzebni mista,
kterd budou sanovat stavajici nesoulad poméru
zajistované ¢innosti a personalnich kapacit.
G.1.05 | Personalné posilit UZC SKPV v oblasti Policie CR do 2018
programovani o systemizovana sluzebni mista, MV
v oblasti technické spravy systém(
o systemizovana sluzebni mista, kterd budou
zajistovat pfijimani, zpracovani a vyfizovani
rostoucich pozadavkl a zejména objemu dat
charakteru provoznich a lokalizacnich udaja sité
Internet.
G.1.06 | Personalné posilit o systemizovana sluzebni mista Policie CR do 2018
USC SKPV pro podporu specialnich ¢innosti v MV
souvislosti s penetraci informacnich technologii i
do oblasti zajistovani ukon( souvisejicich s
vySetfovanim trestné Cinnosti
G.1.07 | Personalné posilit technologickou spravu dat Policie CR do 2018
a informacni podporu zabezpecovanou pracovisti MV

informatiky a provozu informacnich technologii.




Hlavni cile Kod Ukoly OdpoYedny C?sow
subjekt ramec
Modernizovat technologické vybaveni G.2.01 Nastavit povinnou a vynutitelnou minimalni Policie CR do 2018
odbornych policejnich pracovist. technologickou vybavenost viech pracovist OIK MV
SKPV a zajistit stanovenou techniku
a technologie.
G.2.02 Nastavit povinnou a vynutitelnou minimaini Policie CR do 2018
technologickou vybavenost vSech znaleckych MV
pracovist tzv. pocitaové analyzy a zajistit
stanovenou techniku a technologie.
G.2.03 Spolecné planovat jednotlivé nakupy pro vykonna Policie CR do 2018
pracovisté OIK MV
a znalecka pracovisté pocitaCové analyzy
s garanci vazanosti planovanych prostredku
v planovanych rozpoctech pro dalsi udobi.
G.2.04 Postupné realizovat vzajemnou blizkost dislokaci Policie CR do 2018
vykonnych a znaleckych pracovist SKPV na MV
jednotlivych drovnich v zavislosti na vyvoji
stavajicich dislokaci.
Zakotvit vazby pfimé a rychlé spoluprace se | G.3.01 Vytvorit smluvni ¢i obdobné vazby umoznujici Policie CR Q3 2016
zainteresovanymi narodnimi subjekty a garantujici pfimou a ¢asoveé nejrychlejsi MV
a ostatnimi bezpecnostnimi slozkami spolupraci na provadéci urovni s bezpecnostnimi ve spoluprdci s:
pro oblast informacni kriminality. slozkami BIS, UZSI a VZ a s prvky kritické Vojenska policie
infrastruktury, NCKB, GovCERT.CZ
a narodnim CERT.
Hlavni cile Kod Okoly Odpovedny | Casovy
subjekt ramec
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Podpof¥it spolupraci se zahrani¢nimi G.4.01 Spolupracovat se zahrani¢nimi subjekty v oblasti Policie CR prabéiné
subjekty v oblasti vymény informaci vymény informaci k informacni kriminalité MV
k informacni kriminalité a v oblasti a v oblasti vzdélavani. Ve spoluprdci s:
vzdélavani. Vojenska policie
Odborné vzdélavat a Skolit policejni G.5.01 Rozsifit kurzy kvalifikacni pripravy o zakladni Policie CR prabéiné,
specialisty. znalosti a dovednosti spojené s kriminalitou MV do Q2 2017
pachanou v prostredi informacnich technologii
a zavést elektronicky nebo obdobné plosné
nasaditelny systém prlibéZzného vzdélavani.
G.5.02 Rozsifit specializa¢ni kurzy pro policisty SKPV Policie CR pribézné,
o vyssi znalosti a dovednosti spojené s MV do Q2 2017
kriminalitou pachanou v prostredi informacnich
technologii.
G.5.03 Ptipravit odborné kurzy policejnich specialistli na Policie CR prabéziné,
kriminalitu pachanou v prostfedi informacnich MV do Q2 2017
technologii.
G.5.04 | Vytvofit podminky pro priibézné vzdélavani Policie CR pribézné,
expertd PCR v oblasti informaéni kriminality MV do Q2 2017

v komerénim a akademickém prostredi.




Hlavni cile Kod Ukoly OdpoYedny Czj\sovy
subjekt ramec
G.5.05 Kapacitné posilit a rozsitit podminky Policie CR prabéiné,
pro jazykové studium specialisti ve formé MV do roku
vseobecné jazykové pripravy, odborné jazykové 2017
pripravy a zdokonalovacich kurzli a soubéiné
zohlednit dalsi nabory s preferenci jazykové
vybavenosti.
Vybudovat multidisciplinarni akademické G.6.01 | Vybudovat multidisciplindrni formalizované Policie CR prabéiné
prostiedi pro podporu rozvoje schopnosti akademické prostredi rozvoje schopnosti MV do roku
PCR postihovat informaéni kriminalitu. bezpe&nostnich slozek a zejména PCR 2018

postihovat informacni kriminalitu a fesit s tim
spojené bezpecnostni, standardizacni,
normotvorné, vyzkumné a dalsi provazané
potieby.
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Hlavni cile Kéd Ukoly Ode\./edny Czj\sovy
subjekt ramec
H. Pravni Gprava pro kybernetickou bezpecnost (vytvareni pravniho ramce)
Ucast na tvorbé a implementaci evropskych a mezinarodnich pravidel
Na zakladé systematického pfistupu, H.1.01 | Vytvéret v oblasti kybernetické bezpecnosti NBU/NCKB prabéiné
tj. vzhledem k existujicim pravnim srozumitelné, efektivni a proporcionalni ve spoluprdci s:
pfedpisiim, vytvaret v oblasti kybernetické zakonné a podzakonné pravo. Mzv
bezpecnosti srozumitelné, efektivni a
proporcionalni pravni pfedpisy. H.1.02 | Analyzovat nezbytné zakonné regulace pro NBU/NCKB priibéiné
ucinné zajisténi kybernetické bezpeénosti v CR. ve spoluprdci s:
MzVv
Aktivné se ucastnit tvorby H.2.01 | Kontinudlné se podilet na vyvoji a implementaci NBU/NCKB pribézné
a implementace evropskych evropského a mezinarodniho pravniho ramce Mzv
a mezinarodnich pravidel. a pravidel v oblasti kybernetické bezpecnosti.
H.2.02 | Ucastnit se diskuzi nad pojetim a vyznamem NBU/NCKB pribéiné
konceptl kybernetické bezpeénosti Mzv
a kybernetické obrany. MO
MV
Zpravodajské

sluzby




Hlavni cile Kod Ukoly OdpoYedny Czj\sovy
subjekt ramec
Provadét jak kontinudlni analyzu efektivity | H.3.01 | Na zikladé prlbézné analyzy efektivity ucinné NBU/NCKB prabéiné
ucinné pravni Upravy a jejiho souladu s pravni Gpravy a jejiho souladu s aktualnimi
aktudlnimi poznatky poznatky z dotéenych technickych
z dotcenych technickych a spolecenskovédnich obor( provadét prislusné
a spolecenskovédnich obor, zmény a dopliiovani.
tak i prdbéiné provadéni zmén H.3.02 | Nastavovat povinnou Uroveri zabezpeéeni NBU/NCKB pribéiné
a dopliiovani tak, aby pravni iprava pro subjekty KIl pomoci aktualizace zakonného
odpovidala aktualnim pozZadavkim a podzakonného prava.
bezpecné informacni spolecnosti.
H.3.03 | Provést revizi a vytvofit navrh legislativnich MV Q1 2016
zmén vybranych paragraf( trestniho zakoniku Policie CR
a zakona o elektronickych komunikacich, které ¢tu
by zefektivnily vySetfovani a postihovani ve spoluprdci s:
informacni kriminality a reflektovaly aktualni Zpravodajské
situaci v problematice informacni kriminality. sluzby
Podporovat vzdélavani v problematice H.4.01 | Pomoci vzdélavani soudcl a statnich zastupcl NBU/NCKB pribéiné
kybernetické bezpecnosti v ramci ohledné kybernetické problematiky zajistit MS
justi¢nich organ (tj. statnich zastupct ukladani a vymahani pfimérenych sankci MV
nebo soudct). v trestnépravnich sporech, které zahrnuji Policie CR

kybernetickou problematiku.
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SEZNAM POUZITYCH ZKRATEK

BIS — Bezpecnostni informacni sluzba

CCDCOE — Cooperative Cyber Defence Centre of Excellence
CECSP — Central European Cyber Security Platform

CERT — Computer Emergency Response Team

CSIRT — Computer Security Incident Response Team

CR — Ceska republika



CTU — Cesky telekomunikaéni Gfad

DNSSEC — Domain Name System Security Extensions — sada specifikaci umoZnujici zabezpecit informace poskytované DNS systémem v IP sitich
ENISA — European Union Agency for Network and Information Security — Evropska agentura pro bezpecnost siti a informaci
EU — Evropska unie

ICT — Informacni a komunikacni technologie

IPv4 — Internet Protocol version 4

IPv6 — Internet Protocol version 6

ISP —internet service provider — poskytovatel internetového pfipojeni

ITU — Mezinarodni telekomunikaéni unie

KII = Kriticka informacni infrastruktura

MF — Ministerstvo financi

MO — Ministerstvo obrany

MPO — Ministerstvo prlimyslu a obchodu

MS — Ministerstvo spravedInosti

MSMT — Ministerstvo $kolstvi, mladeZe a télovychovy

MV — Ministerstvo vnitra
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MZV — Ministerstvo zahrani¢nich véci

NATO — Severoatlantickd aliance (North Atlantic Treaty Organization)

NBU/NCKB — Narodni bezpe&nostni Ufad / Narodni centrum kybernetické bezpeénosti

NCKS — Narodni centrum kybernetickych sil

NPC SKPV — Narodni protidrogova centrala sluzby kriminalni policie a vySetfovani

NSKB — Narodni strategie kybernetické bezpecnosti

OBSE — Organizace pro bezpecnost a spolupraci v Evropé

OIK SKPV — Oddéleni informacni kriminality sluzby krimindlni policie a vySetfovani

PCR — Policie CR

TACR — Technologicka agentura CR

UZzSI — Utad pro zahraniéni styky a informace

UOKFK SKPV — Utvar odhalovani korupce a finanéni kriminality sluzby kriminalni policie a vy$etfovani
U00Z SKPV — Utvar pro odhalovani organizovaného zlo€inu sluzby krimindlni policie a vy3etfovani
USC SKPV — Utvar specialnich ¢innosti sluzby krimindlni policie a vy3etfovani

UzC SKPV — Utvar zvlastnich €innosti sluzby kriminalni policie a vy3etfovani

UV CR - Ufad vlady CR

V4 — Visegradska skupina



VaV — Vyzkum a vyvoj

VIS — Vyznamné informacni systémy

VZ — Vojenské zpravodajstvi

XML — Extensible Markup Language — obecny znackovaci jazyk
ZKB — Zprava o kybernetické bezpecnosti

Zpravodajské sluzby — BIS, UZSl a VZ
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