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1. Uvod

Cilem tohoto dokumentu, je poskytnout rdmec bezpecnostnich opatreni, kterd jsou pro jednotlivé typy subjektl (spravce Kll, spravce VIS) vyZzadovana v souladu se zdkonem
o kybernetické bezpecénosti (zakon ¢. 181/2014 Sb.) a jeho provadéciho pravniho predpisu — vyhlasky €. 316/2014 Sb.

Upozornéni:
Tento dokument slouZi pouze jako podptirné voditko pFi provadéni interniho auditu bezpecnostnich opatfeni podle zakona o kybernetické bezpecnosti (ZKB),

definovanych vyhlaskou €. 316/2014 Sb. Dokument nenahrazuje zadny ze zakont ani souvisejicich provadécich pfedpist. Pravo zmény tohoto dokumentu vyhrazeno.

Tab. 1: Legenda zkratek kontrolnich sloupct

Oznaceni | Vyznam
N nezavedeno
P v procesu zavadéni
Z zavedeno
NA neaplikovatelné

Tab. 2: Vysvétleni sloupct Kll a VIS

Vysvétleni _
Uvedena opatfeni jsou povinni implementovat spravci informacnich nebo komunikacnich systémd Kll, spravci VIS X X
Uvedena opatfeni jsou povinni implementovat spravci informacnich nebo komunikacnich systéma Kli X

Uvedena opatfeni jsou povinni implementovat spravci VIS X
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2. Vymezeni pojmu

Odkaz Pojem Vymezeni pojmu

- Orgdn a osoba Organ a osoba, které je uloZena povinnost v oblasti kybernetické bezpecnosti podle § 3, pismene c) aZ e) zdkona .
181/2014 Sb. (zdkon o kybernetické bezpecnosti).

VKB §2a) | Systém fizeni bezpe¢nosti informaci | Cast systému Fizeni orgdnu a osoby, zaloZend na piistupu k rizikdm informaéniho systému kritické informaéni

(ISMS) infrastruktury, komunika¢niho systému kritické informacni infrastruktury nebo vyznamného informacniho systému,
ktera stanovi zplsob ustaveni, zavadéni, provoz, monitorovani, prezkoumani, udrZzovani a zlepSovani bezpecnosti
informaci.

VKB § 2 b) | Aktivum Primarni a podplrné aktivum.

VKB § 2 c) Primarni aktivum Informace nebo sluzba, kterou zpracovava nebo poskytuje informacni systém kritické informacéni infrastruktury,
komunikacni systém kritické informacni infrastruktury nebo vyznamny informacni systém.

VKB § 2d) | Podplrné aktivum Technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpecnosti
informacéniho systému kritické informacni infrastruktury, komunikac¢niho systému kritické informacni infrastruktury
nebo vyznamného informacniho systému.

VKB § 2 e) | Technické aktivum Technické vybaveni, komunikaéni prostfedky a programové vybaveni informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo vyznamného informacéniho systému a
objekty, ve kterych jsou tyto systémy umistény.

VKB § 2 f) Riziko Moznost, Ze urcita hrozba vyuzije zranitelnosti informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury nebo vyznamného informacniho systému a zpUsobi
poskozeni aktiva.

VKB § 2g) | Hodnoceni rizik Proces, pfi némz je ur€ovana vyznamnost rizik a jejich pfijatelnd droven.

VKB § 2 h) | Rizeni rizik Cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatfeni ke zvladani rizik, sdileni informaci o riziku a sledovani a
pfezkoumani rizik.

VKB § 21i) Hrozba Potencionalni pfi¢ina kybernetické bezpecnostni udalosti nebo kybernetického bezpecnostniho incidentu, jejimz
vysledkem muZe byt poskozeni aktiva.

VKB § 2j) Zranitelnost Slabé misto aktiva nebo bezpecénostniho opatreni, které mize byt zneuZito jednou nebo vice hrozbami.

VKB § 2 k) | Prijatelné riziko Riziko zbyvajici po uplatnéni bezpe&nostnich opatteni, jeho? Groven odpovida kritériim pro pfijatelnost rizik. Rizeni
rizik (VKB § 4)

VKB §21) Bezpecnostni politika Soubor zasad a pravidel, které urcuji zplUsob zajisténi ochrany aktiv orgdnem a osobou.

VKB § 2 m) | Garant aktiva Fyzickd osoba povérena orgadnem a osobou k zajisténi rozvoje, pouZiti a bezpecnosti aktiva.

VKB § 2 n) | UZivatel Fyzickd nebo pravnickd osoba anebo orgdn vefejné moci, ktera vyuziva primarni aktiva.

VKB § 2 0) | Administrator Fyzickd osoba povérena garantem aktiva odpovédna za spravu, provoz, pouZiti, drzbu a bezpecnost technického
aktiva.

VKB § 6 Manazer kybernetické bezpecnosti Osoba odpovédna za systém Fizeni bezpecnosti informaci, ktera je pro tuto ¢innost fadné vyskolena a prokaze

odst. 4 odbornou zpUsobilost praxi s fizenim bezpecnosti informaci po dobu nejméné tfi let.

VKB § 6 Architekt kybernetické bezpecnosti Osoba odpovédna za ndvrh a implementaci bezpecnostnich opatfeni, kterd je pro tuto ¢innost radné vyskolena a
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odst. 5 prokaze odbornou zpUlsobilost praxi s navrhovanim bezpecnostni architektury po dobu nejméné tfi let.

VKB § 6 Auditor kybernetické bezpecnosti Osoba odpovédna za provadéni auditu kybernetické bezpecnosti, ktera je pro tuto ¢innost radné vyskolena a

odst. 6 prokaze odbornou zpUsobilost praxi s provadénim audit kybernetické bezpecnosti po dobu nejméné tfi let. Auditor
kybernetické bezpecnosti vykonava svoji roli nestranné a vykon jeho role je oddélen od vykonu roli manazera,
architekta a vyboru kybernetické bezpecnosti.

VKB § 6 Vybor pro fizeni kybernetické Organizovana skupina tvorena osobami, které jsou povéreny celkovym fizenim a rozvojem informacniho systému
odst. 7 bezpecnosti kritické informacni infrastruktury, komunikacéniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému, anebo se vyznamné podileji na fizeni a koordinaci ¢innosti spojenych s kybernetickou
bezpecnosti téchto systém.

VKB § 16 Prostfedky fyzické bezpecnosti Prosttedky fyzické bezpec€nosti jsou zejména:

odst. 3 a) mechanické zabranné prostredky,

b) zafizeni elektrické zabezpecovaci signalizace,

c) prostfedky omezujici plsobeni pozar(,

d) prostredky omezujici plsobeni projevi Zivelnich udalosti,

e) systémy pro kontrolu vstupu,

f) kamerové systémy,

g) zafizeni pro zajisténi ochrany pred selhanim dodavky elektrického napajeni a
h) zafizeni pro zajisténi optimalnich provoznich podminek.

VKB § 18 Nastroj pro ovérovani identity Nastroj pro ovérovani identity uZivatell a administratort zajistuje ovéreni identity uZivatel( a administratord pred
odst. 2 uzivatelll a administrator( zahajenim jejich aktivit v informacnim systému kritické informacni infrastruktury, komunikacnim systému kritické
informacni infrastruktury a vyznamném informacnim systému.
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3. Bezpecnostni opatieni
3.1. Organizacni opatieni

3.1.1.  Systém fizeni bezpecnosti informaci (VKB § 3)
(souhrnny charakter)

X odst. 1 a) Je stanoven rozsah ISMS.

X X | odst.1b) Je zaveden proces fizeni rizik.
odst. 2 a)

X X | odst.1c) Jsou vytvoreny, schvaleny a zavedeny bezpecnostni politiky v oblasti ISMS, zavedena pfislusnd bezpecénostni opatreni.
odst. 2 b)

X odst. 1d) Zaveden proces monitorovani Ucinnosti bezpecnostnich opatreni.

X odst. 1 e) Zaveden proces vyhodnocovani vhodnosti a u¢innosti bezpeénostni politiky.

X odst. 1 f) Audit kybernetické bezpecnosti je provadén nejméné 1-krat ro¢né.

X odst. 1 g) Zajisténo vyhodnoceni Ucinnosti ISMS, které obsahuje hodnoceni stavu ISMS vcetné revize hodnoceni rizik, posouzeny

vysledky provedenych kontrol a auditli kybernetické bezpecnosti a dopadl kybernetickych bezpecnostnich incidentd na
systém fizeni bezpecnosti informaci, a to nejméné 1-krat ro¢né.

X odst. 1 h) Je provadéna aktualizace ISMS a souvisejici dokumentace na zakladé zjisténi auditl kybernetické bezpecénosti, vysledk
hodnoceni Ucinnosti ISMS a v souvislosti s provadénymi zménami.
X odst. 1) Rizen provoz a zdroje ISMS, zaznamendvany &innosti spojené s ISMS a souvisejicim Fizenim rizik.
X | odst.2c) Provadéna aktualizace zprdvy o hodnoceni aktiv a rizik, bezpeénostni politiky, planu zvladani rizik a planu rozvoje

bezpecnostniho povédomi, a to nejméné jednou za tfi roky nebo v souvislosti s provadénymi nebo planovanymi zménami.
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3.1.2.  Rizeni rizik (VKB § 4)
X X | odst.1,2a) Stanoveny metodiky pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik véetné stanoveni kritérii pro
pfijatelnost rizik.

X X | odst.1,2 b) | Provadéna identifikace a hodnoceni dlileZitosti aktiv, ktera patfi do rozsahu ISMS, podle § 8 (

Rizenf{ aktiv) minimalné v rozsahu pfilohy €. 1 k VKB a vystupy zapracuje do zpravy o hodnoceni aktiv a rizik.

X X | odst.1,2 c) | Provadéna identifikace rizik, pfi kterych jsou zohledriovany hrozby a zranitelnosti, posuzovany mozné dopady na aktiva,
hodnoti tato rizika minimalné v rozsahu podle pfilohy €. 2 k VKB. Jsou urcena a schvalena pfijatelna rizika a je zpracovana
zprava o hodnoceni aktiv a rizik.

X X |odst.1,2 d) | Nazdkladé bezpecnostnich potfeb a vysledkd hodnoceni rizik je zpracovavano prohlaseni o aplikovatelnosti, které obsahuje
prehled vybranych a zavedenych bezpecénostnich opatreni.
X X | odst.1,2 e) | Jezpracovany azavedeny plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatfeni pro zvladani rizik, uréeni

osoby odpovédné za prosazovani bezpecnostnich opatieni pro zvladani rizik, potfebné financni, technické, lidské a informacni
zdroje, termin jejich zavedeni a popis vazeb mezi riziky a pfislusSnymi bezpecnostnimi opatienimi.

X X | odst.1,2 f) Bez zbyteéného odkladu jsou zohledfiovana reaktivni a ochranna opatieni vydana NBU v hodnoceni rizik a v ptipadé, ze
hodnoceni rizik aktualizované o nové zranitelnosti spojené s realizaci reaktivniho nebo ochranného opatreni prekroci
stanovena kritéria pro pfijatelnost rizik, jsou doplnény plany zvladani rizik.

X X | odst.3 Rizeni rizik je zaji$téno jinymi zplsoby (nez jak je stanoveno v odstavci 1 a 2) a orgdn a osoba dolozil(a), Ze pouzita opatieni
zajistuji stejnou nebo vys$si droven Fizeni rizik.

Zvazeny hrozby, souvisejici s/se:

X X | odst. 4 a) porusenim bezpecnostni politiky, provedenim neopravnénych ¢innosti, zneuZzitim opravnéni ze strany uZivatell a
administrator(.

X X | odst.4b) poskozenim nebo selhdnim technického anebo programového vybaveni.

X X | odst.4c) zneuZziti identity fyzické osoby.

X X | odst.4d) uzivanim programového vybaveni v rozporu s licenénimi podminkami.

X X | odst.4e) kybernetickym utokem z komunikaéni sité.

X X | odst. 4f) Skodlivym kédem (napftiklad viry, spyware, trojské koné).

X X | odst. 4 g) nedostatky pfi poskytovani sluzeb informacniho systému kritické informacni infrastruktury, komunikaéniho systému kritické
informacni infrastruktury nebo vyznamného informacniho systému.

X X | odst. 4 h) narusenim fyzické bezpecnosti.

X X | odst.41) prerusenim poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie.

X X | odst. 4]) zneuzitim nebo neopravnénou modifikaci udaja.

X X | odst. 4 k) trvale plsobicimi hrozbami.

X X | odst.41) odcizenim nebo poskozenim aktiva.

X odst. 6 a) Porusenim bezpecnostni politiky, provedenim neoprdavnénych ¢innosti, zneuZitim opravnéni ze strany administrator( kritické

informacni infrastruktury.
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X odst. 6 b) Pochybenim ze strany zaméstnancu.

X odst. 6 ¢) ZneuZitim vnitrnich prostredk(, sabotazi.

X odst. 6 d) Dlouhodobym prerusenim poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo jinych dllezitych
sluzeb.

X odst. 6 e) Nedostatkem zaméstnanc( s potfebnou odbornou urovni.

X odst. 6 f) Cilenym kybernetickym Utokem pomoci socidlniho inzenyrstvi, pouzitim Spionaznich technik.

X odst. 6 g) Zneuzitim vyménitelnych technickych nosicl dat.

Zvazeny zranitelnosti, souvisejici s:

X odst. 5 a) nedostatecnou ochranou vnéjsiho perimetru.

X odst. 5 b) nedostatecnym bezpeénostnim povédomim uZivatell a administratora.

X odst. 5 ¢) nedostatecnou udrzbou informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému.

X odst. 5 d) nevhodnym nastavenim pfistupovych opravnéni.

X odst. 5 e) nedostatec¢nymi postupy pfi identifikovani a odhaleni negativnich bezpeénostnich jevl, kybernetickych bezpecénostnich
udalosti a kybernetickych bezpeénostnich incident(.

X odst. 5f) nedostate¢nym monitorovanim ¢innosti uZivatell a administrator( a neschopnosti odhalit jejich nevhodné nebo zavadné
zpUsoby chovani.

X odst. 5 g) nedostatecnym stanovenim bezpecnostnich pravidel, nepfesnym nebo nejednoznac¢nym vymezenim prav a povinnosti
uzivatel(, administrator( a bezpecnostnich roli.

X odst. 7 a) Nedostatecnou ochranou prostiedk( kritické informacni infrastruktury.

X odst. 7 b) Nevhodnou bezpecnostni architekturou.

X odst. 7 ) Nedostate¢nou mirou nezavislé kontroly.

X odst. 7 d) Neschopnosti v€asného odhaleni pochybeni ze strany zaméstnancd.
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3.1.3. Bezpecnostni politika (VKB § 5)

Stanovena bezpecnostni politika v oblastech:
X X | odst.1a) Systém tizeni bezpecnosti informaci.
odst. 2 a)
X X | odst.1b) Organizacni bezpecnost. (Organizacni bezpecnost (VKB § 6))
odst. 2 b)
X odst. 1 ¢) Rizeni vztahU s dodavateli. (Stanoveni bezpecnostnich poZadavkil pro dodavatele (VKB § 7))
X | odst.2c) Rizeni dodavatelQ. (Stanoveni bezpecnostnich poZadavki pro dodavatele (VKB § 7))
X X | odst.1d) Klasifikace aktiv.
odst. 2 d)
X X | odst.1e) Bezpecnost lidskych zdroju.
odst. 2 e)
X X | odst. 1f) Rizeni provozu a komunikaci.
odst. 2 f)
X X | odst.1g) Rizenf pfistupu.
odst. 2 g)
X X | odst.1h) Bezpecné chovani uZivateld.
odst. 2 h)
X X | odst.11) Zalohovani a obnova.
odst. 2 i)
X odst. 1j) Bezpecné predavani a vyména informaci.
X odst. 1 k) Rizeni technickych zranitelnosti.
X odst. 11) Bezpecné pouzivani mobilnich zafizeni.
X X | odst. 1 m) Poskytovani a nabyvani licenci programového vybaveni a informaci.
odst. 2 j)
X odst. 1 n) Dlouhodobé ukladani a archivace informaci.
X X | odst.10) Ochrana osobnich Gdaja.
odst. 2 k)
X odst. 1 p) Fyzicka bezpetnost.
X odst. 1q) Bezpecnost komunikaéni sité.
X X | odst.1r) Ochrana pred skodlivym kédem.
odst. 2 m)
X X | odst.15) Nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti.
odst. 2 n)
X odst. 11) Vyufziti a udrzba ndstroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti.
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X X | odst.1u) Pouzivani kryptografické ochrany.
odst. 2 )
X X | odst.3 Je pravidelné hodnocena ucinnost bezpecnostni politiky. Bezpecnostni politika je pravidelné aktualizovana.

3.1.4. Organizacni bezpecnost (VKB § 6)

X X | odst.1 Zavedena organizace fizeni bezpecnosti informaci (ddle jen ,organizacni bezpecnost”), v ramci které je urcen vybor pro fizeni
kybernetické bezpecnosti a bezpecnostni role a jejich prava a povinnosti souvisejici s informacnim systémem kritické
informacni infrastruktury, komunikacnim systémem kritické informacni infrastruktury nebo vyznamnym informacnim
systémem.

X odst. 2 a) Urcena bezpecnostni role: manazer kybernetické bezpecnosti.

X odst. 2 b) Uréena bezpecnostni role: architekt kybernetické bezpecnosti.

X odst. 2 ) Uréena bezpecnostni role: auditor kybernetické bezpecénosti.

X odst. 2 d) Urcena bezpecénostni role: garant aktiva (podle § 2 pismene m).

X | odst.3 Bezpecnostni role jsou uréeny pfimérené podle odstavce 2.

X X | odst.7 Urcen vybor pro fizeni kybernetické bezpecnosti.

X X | odst. 8 Je zajisténo odborné skoleni osob, které zastavaji bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
podle
Bezpecnost lidskych zdrojli odst. 1 pism. b).

3.1.5.  Stanoveni bezpecnostnich pozadavki pro dodavatele (VKB § 7)

X X | odst.1 Jsou stanovena pravidla pro dodavatele, ktera zohledruji potfeby fizeni bezpecnosti informaci, a fidi své dodavatele nebo
jiné externi subjekty, které se podileji na rozvoji, provozu nebo zajisténi bezpecnosti IS nebo KS Kll a VIS. Rozsah zapojeni
dodavatell na rozvoji, provozu nebo zajisténi bezpecnosti IS nebo KS KlI a VIS dokumentovan pisemnou smlouvou, jejiz
soucasti je ustanoveni o bezpecnosti informaci.

X odst. 2 a) U dodavatelll uvedenych v odstavci 1 je pfed uzavienim smlouvy provadéno hodnoceni rizik (podle pfilohy €. 2 k VKB), ktera
jsou spojena s podstatnymi dodavkami.

X odst. 2 b) U dodavatelll uvedenych v odstavci 1 uzavira smlouvu o Urovni sluzeb, ktera stanovi zplsoby a Urovné realizace
bezpecnostnich opatfeni a urci vztah vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni.

X odst. 2 ) U dodavatelll uvedenych v odstavci 1 provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich

opatreni u poskytovanych sluzeb a zjisSténé nedostatky odstrarfiuje nebo po dohodé s dodavatelem zajisti jejich odstranéni.
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3.1.6.  Rizeni aktiv (VKB § 8)

X X | odst.1a) Jsou identifikovana a evidovana primarni aktiva.

X X | odst.1b) Jsou urceni jednotlivi garanti aktiv, ktefi jsou odpovédni za primarni aktiva.

X X | odst.1c) Je hodnocena duleZitost primarnich aktiv z hlediska divérnosti, integrity a dostupnosti a tato aktiva jsou zafazena do
jednotlivych drovni minimalné v rozsahu podle pfilohy €. 1 k VKB.

Pti hodnoceni dileZitosti primarnich aktiv je posouzeno predevsim:

X X | odst. 2 a) Rozsah a dileZitost osobnich Udaji nebo obchodniho tajemstvi.

X X | odst. 2 b) Rozsah dotcenych pravnich povinnosti nebo jinych zavazka.

X X | odst.2c¢) Rozsah naruseni vnitfnich fidicich a kontrolnich ¢innosti.

X X | odst.2d) Poskozeni verejnych, obchodnich nebo ekonomickych zajma.

X X | odst.2e) Mozné financni ztraty.

X X | odst. 2 f) Rozsah naruseni béznych ¢innosti organu a osoby.

X X | odst.2g) Dopady spojené s narusenim dlvérnosti, integrity a dostupnosti.

X X | odst.2h) Dopady na zachovéani dobrého jména nebo ochranu dobré povésti.

X odst. 3 a) Jsou identifikovana a evidovana podpUrna aktiva.

X odst. 3 b) Jsou urcéeni garanti aktiv, ktefi jsou odpovédni za podplirna aktiva.

X odst. 3 ¢) Jsou uréeny vazby mezi primarnimi a podparnymi aktivy a hodnoceny disledky zavislosti mezi primarnimi a podpGrnymi
aktivy.

Jsou stanovena pravidla ochrany, nutna pro zabezpeceni jednotlivych Urovni aktiv tim, Ze:

X X | odst.4a)1. | Jsouuréeny zplsoby rozliSovani jednotlivych drovni aktiv.

X X | odst.4a)2. | Jsoustanovena pravidla pro manipulaci a evidenci s aktivy podle Urovni aktiv, véetné pravidel pro bezpecné elektronické
sdileni a fyzické pfenaseni aktiv.

X X | odst.4a)3. | Jsoustanoveny pfipustné zplsoby pouZivani aktiv.

X X | odst. 4 b) Jsou zavedena pravidla ochrany odpovidajici Urovni aktiv.

X X | odst.4c) Jsou uréeny zpUsoby pro spolehlivé smazani nebo nic¢eni technickych nosicl dat s ohledem na Uroven aktiv.

Strana 12/32




3.1.7. Bezpecnost lidskych zdroji (VKB § 9)

X X | odst.1a) Je stanoven plan rozvoje bezpecnostniho povédomi, ktery obsahuje formu, obsah a rozsah potrebnych skoleni a jsou urcéeny
osoby provadéjici realizaci jednotlivych ¢innosti, které jsou v planu uvedeny.

X X | odst.1b) V souladu s planem rozvoje bezpecnostniho povédomi je zajisténo pouceni uzivatell, administratorl a osob zastavajicich
bezpecnostni role o jejich povinnostech a o bezpecénostni politice formou vstupnich a pravidelnych skoleni.

X X | odst.1c) Je zajisténa kontrola dodrzovani bezpecnostni politiky ze strany uZivatell, administrator( a osob zastavajicich bezpecnostni
role.

X X | odst.1d) Je zajisténo vraceni svérenych aktiv a odebrani pristupovych opravnéni pfi ukonéeni smluvniho vztahu s uZivateli,
administratory nebo osobami zastavajicimi bezpecnostni role.

X X | odst.2 O skoleni podle odstavce 1 jsou vedeny prehledy, které obsahuji predmét Skoleni a seznam osob, které skoleni absolvovaly.

X odst. 3 a) Jsou stanovena pravidla pro ur¢eni osob, které budou zastavat bezpecnostni role, role administrator( nebo uZivateld.

X odst. 3 b) Je hodnocena ucinnost planu rozvoje bezpeénostniho povédomi, provedenych Skoleni a dalSich ¢innosti spojenych s
prohlubovanim bezpecnostniho povédomi.

X odst. 3 ¢) Jsou urcena pravidla a postupy pro reseni pfipad( poruseni stanovenych bezpecnostnich pravidel ze strany uzivateld,
administratord a osob zastavajicich bezpeénostni role.

X odst. 3d) Zajisténa zména pristupovych opravnéni pfi zméné postaveni uzivatell, administratorl nebo osob zastavajicich bezpecnostni
role.
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3.1.8.  Rizeni provozu a komunikaci (VKB § 10)

X X | odst. 1 Pomoci technickych nastroji uvedenych v § 21 a7 23 jsou detekovany kybernetické bezpecénostni udalosti, pravidelné
vyhodnocovany ziskané informace a na zjisténé nedostatky reagovano v souladu s: Zvidddni kybernetickych bezpecnostnich
uddlosti a incidenti (VKB § 13).

X X | odst. 2 Zajistén bezpecny provoz informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury a vyznamného informacniho systému. Za timto Ucelem jsou stanoveny provozni pravidla a postupy.

X X | odst. 4 Je provadéno pravidelné zalohovani a provéfovani pouzitelnosti provedenych zaloh.

Provozni pravidla a postupy organu a osoby obsahuiji:

X odst. 3 a) Prava a povinnosti osob zastavajicich bezpecnostni role, administrator( a uZivateld.

X odst. 3 b) Postupy pro spusténi a ukonéeni chodu systému, pro restart nebo obnoveni chodu systému po selhani a pro osetieni
chybovych stavi nebo mimorfadnych jeva.

X odst. 3 ¢) Postupy pro sledovani kybernetickych bezpecnostnich udalosti a pro ochranu pristupu k zaznamdm o téchto ¢innostech.

X odst. 3d) Spojeni na kontaktni osoby, které jsou uréeny jako podpora pfi feSeni neocekavanych systémovych nebo technickych potiZi.

X odst. 3 e) Postupy fizeni a schvalovani provoznich zmén.

X odst. 3 f) Postupy pro sledovani, planovani a fizeni kapacity lidskych a technickych zdroja.

X odst. 5 a) Je zajisténo oddéleni vyvojového, testovaciho a produkéniho prostiedi.

X Jsou Fedena reaktivni opatieni vydana NBU tim, Ze orgdn a osoba:

X odst. 5 b) 1. | Posuzuje o¢ekdvané dopady reaktivniho opatreni na informacni systém kritické informacni infrastruktury nebo komunikacni

systém kritické informacni infrastruktury a na zavedena bezpecnostni opatteni, vyvhodnocuje mozné negativni ucinky a bez
zbyteéného odkladu je oznamuje NBU.

X odst. 5 b) 2. | Stanovuje zplsob rychlého provedeni reaktivniho opatreni, ktery minimalizuje moZné negativni ucinky, a urcuje casovy plan
jeho provedeni.

X odst. 6 a) Je zajisténa bezpecnost a integrita komunikacnich siti a bezpecnost komunikacnich sluzeb podle Ndstroj pro ochranu integrity
komunikacnich siti (VKB § 17).

X odst. 6 b) Jsou urceny pravidla a postupy pro ochranu informaci, které jsou prendseny komunikacnimi sitémi.

X odst. 6 ¢) Vyména a predavani informaci je provadéna na zékladé pravidel stanovenych pravnimi predpisy za souc¢asného zajisténi
bezpecnosti informaci a tato pravidla jsou dokumentovana.

X odst. 6 d) S ohledem na klasifikaci aktiv je provadéna vyména a predavani informaci na zakladé pisemnych smluv, jejichz soucasti je

ustanoveni o bezpecnosti informaci.
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3.1.9. Rizeni pfistupu a bezpeéné chovani uzivatel (VKB § 11)

X X | odst. 1 Na zakladé provoznich a bezpecnostnich potreb je fizen pristup k informacnimu systému kritické informacni infrastruktury,
komunikacnimu systému kritické informacni infrastruktury a vyznamnému informacnimu systému a kazdému uzivateli je
pfitazen jednoznacny identifikator.

X X | odst. 2 Jsou prijata opatreni, ktera slouZi k zajisténi ochrany Gdaju, které jsou pouzivany pro prihlaseni uzivatell a administrator(
informacniho systému kritické informacni struktury, komunikacniho systému kritické informacni infrastruktury a vyznamného
informacniho systému podle

Ndstroj pro ovérovani identity uZzivatell (VKB § 18) a Ndstroj pro rizeni pristupovych oprdvnéni (VKB § 19), a ktera brani ve
zneuZiti téchto udajl neopravnénou osobou.

X odst. 3 a) PFistupujicim aplikacim je pfidélen samostatny identifikator.

X odst. 3 b) Je omezeno pridélovani administratorskych opravnéni.

X odst. 3 ¢) Pridélovani a odebirani pfistupovych opravnéni je provadéno v souladu s politikou Fizeni pFistupu.

X odst. 3d) Je provadéno pravidelné prezkoumani nastaveni pfistupovych opravnéni véetné rozdéleni jednotlivych uZivatell v pristupovych
skupinach nebo rolich.

X odst. 3 e) Je vyuZivan nastroj pro ovérovani identity uzivatell podle

Ndstroj pro ovérovani identity uZivatell (VKB § 18) a nastroj pro fizeni pristupovych opravnéni podle Ndstroj pro rizeni
pristupovych oprdvnéni (VKB § 19).

X odst. 3 f) Jsou zavedena bezpecnostni opatieni potifebna pro bezpecné pouzivani mobilnich zafizeni, pfipadné i bezpecnostni opatreni
spojend s vyuzitim technickych zafizeni, kterymi povinna osoba nedisponuje.

3.1.10. Akvizice, vyvoj a udrzba (VKB § 12)
ki fws o [N[PJz]NA]
X X | odst. 1 Jsou stanoveny bezpecnostni pozadavky na zmény informacniho systému kritické informacni infrastruktury, komunika¢niho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému spojené s jejich akvizici, vyvojem a idrzbou
a jsou zahrnuty do projektu akvizice, vyvoje a Udrzby systému.

X odst. 2 a) Jsou identifikovana, hodnocena a fizena rizika souvisejici s akvizici, vyvojem a udrzbou informacniho systému kritické
informacni infrastruktury nebo komunikacniho systému kritické informacni infrastruktury; pro postupy hodnoceni a fizeni rizik
se metodiky podle

Rizeni rizik (VKB & 4) odst. 1 pism. a) pouZiji obdobné.

odst. 2 b) Je zajisténa bezpecnost vyvojového prostiedi a zaroven je zajisténa ochrana pouzivanych testovacich dat.

X odst. 2 ¢) Je provadéno bezpecnostni testovani zmén informacniho systému kritické informacni infrastruktury nebo komunikaéniho
systému kritické informacni infrastruktury pred jejich zavedenim do provozu.

>
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3.1.11. Zvladani kybernetickych bezpecnostnich udalosti a incidentt (VKB § 13)

X X |a) Jsou pfijata nezbytna opatreni, ktera zajisti oznamovani kybernetickych bezpecnostnich udalosti u informacniho systému
kritické informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury a vyznamného informacniho
systému ze strany uZivatell, administratorl a osob zastavajicich bezpecnostni role a 0 oznamenich jsou vedeny zaznamy.

X X |b) Je pfipraveno prostfedi pro vyhodnoceni ozndmenych kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich udélosti detekovanych technickymi nastroji podle Ndstroj pro zaznamendvdni ¢innosti kritické informacni
infrastruktury a vyznamnych informacnich systémd, jejich uZivateli a administrdtord (VKB § 21),

Ndstroj pro detekci kybernetickych bezpecnostnich uddlosti (VKB § 22), Ndstroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich uddlosti (VKB § 23), je provadéno jejich vyhodnoceni a jsou identifikovany kybernetické bezpecnostni incidenty.
X X | Je provadéna klasifikace kybernetickych bezpeénostnich incidentd, pfijimano opatfeni pro odvraceni a zmirnéni dopadu
kybernetického bezpecnostniho incidentu, provadéno hlaseni kybernetického bezpecnostniho incidentu podle § 32 a zajiStén
sbér vérohodnych podkladd potfebnych pro analyzu kybernetického bezpecnostniho incidentu.

X X |d) Jsou prosetteny a urCeny pficiny kybernetického bezpecnostniho incidentu, vyhodnocena ucinnost feseni kybernetického
bezpecnostniho incidentu a na zakladé vyhodnoceni jsou stanovena nutna bezpeénostni opatfeni k zamezeni opakovani
feSeného kybernetického bezpecnostniho incidentu.

X X |e) Zvladani kybernetickych bezpecnostnich incident(l je dokumentovano.
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3.1.12.

Rizeni kontinuity ¢innosti (VKB § 14)

X X | odst.1a) Jsou stanoveny prava a povinnosti garantl aktiv, administratord a osob zastavajicich bezpecnostni role.
Jsou stanoveny cile fizeni kontinuity ¢innosti formou urceni:

X X | odst.1b)1. | Minimalni drovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a spravu informacniho systému kritické
informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo vyznamného informacniho systému.

X X | odst. 1b) 2. | Doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu obnovena minimalni droven
poskytovanych sluzeb informacniho systému kritické informacni infrastruktury, komunikaéniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému.

X X | odst. 1b) 3. | Doby obnoveni dat jako terminu, ke kterému budou obnovena data po kybernetickém bezpecnostnim incidentu.

X X | odst.1c) Je stanovena strategie fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cilli podle pismene b).

X odst. 2 a) Jsou vyhodnocovany a dokumentovany mozné dopady kybernetickych bezpecnostnich incidentll a posouzena mozna rizika
souvisejici s ohrozenim kontinuity ¢innosti.

X odst. 2 b) Jsou stanoveny, aktualizovany a pravidelné testovany plany kontinuity ¢innosti informacniho systému kritické informacni
infrastruktury a komunikacniho systému kritické informacni infrastruktury.

X odst. 2 ¢) Jsou realizovana opatfeni pro zvyseni odolnosti informacniho systému kritické informacni infrastruktury a komunikacéniho
systému kritické informacéni infrastruktury vici kybernetickému bezpeénostnimu incidentu a je vyuZivan nastroj pro zajistovani
urovné dostupnosti podle Ndstroj pro zajistovdni urovné dostupnosti (VKB § 26).

Jsou stanoveny a aktualizovény postupy pro provedeni opatieni vydanych NBU podle § 13 a 14 ZKB, ve kterych je zohlednéno:

X odst. 2d) 1. | Vysledky hodnoceni rizik provedeni opatreni.

X odst. 2 d) 2. | Stav dotcenych bezpecnostnich opatfeni.

X odst. 2 d) 3. | Vyhodnoceni pfipadnych negativnich dopadi na provoz a bezpecnost informacniho systému kritické informacni infrastruktury
nebo komunikac¢niho systému kritické informacni infrastruktury

3.1.13. Kontrola a audit kybernetické bezpecnosti (VKB § 15)

X X | odst.1a) Je posouzen soulad bezpecnostnich opatieni s obecné zavaznymi pravnimi predpisy, vnitfnimi predpisy, jinymi predpisy a
smluvnimi zavazky vztahujicimi se k informacnimu systému kritické informacni infrastruktury, komunikacnimu systému kritické
informacni infrastruktury a VIS a urcena opatfeni pro jeho prosazovani.

X X | odst. 1b) Jsou provadény a dokumentovany pravidelné kontroly dodrZovani bezpecnostni politiky a vysledky téchto kontrol jsou
zohlednény v planu rozvoje bezpecnostniho povédomi a planu zvladani rizik.

X odst. 2 Je zajisténo provedeni auditu kybernetické bezpecnosti osobou s odbornou kvalifikaci podle § 6 odst. 6 VKB (auditor
kybernetické bezpecnosti), kterd hodnoti spravnost a u¢innost zavedenych bezpecnostnich opatfeni.

X odst. 3 Pro IS nebo KS Kll je provadéna kontrola zranitelnosti technickych prostfedkd pomoci automatizovanych nastroju a jejich
odborné vyhodnocovani a je reagovano na zjisténé zranitelnosti.

Strana 17/32




3.2 Technicka opatieni

3.2.1.  Fyzicka bezpecnost (VKB § 16)

X X | odst.1a) Jsou pfijata nezbytna opatreni k zamezeni neopravnénému vstupu do vymezenych prostor, kde jsou zpracovavany informace a
umisténa technicka aktiva informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému.

X X | odst.1b) Jsou prijata nezbytna opatieni k zamezeni poskozeni a zasahim do vymezenych prostor, kde jsou uchovany informace a
umisténa technicka aktiva informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému.

X X | odst.1c) Je ptfedchdzeno poskozeni, kradezi nebo kompromitaci aktiv nebo preruseni poskytovani sluzeb informacniho systému kritické
informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo vyznamného informacniho systému.

X odst. 2 a) Jsou uplatnény prostiedky fyzické bezpecénosti pro zajisténi ochrany na Grovni objektd.

X odst. 2 b) Jsou uplatnény prostiedky fyzické bezpecénosti pro zajisténi ochrany v ramci objektl zajisténim zvySené bezpecnosti

vymezenych prostor, ve kterych jsou umisténa technicka aktiva informacéniho systému kritické informacni infrastruktury nebo
komunikacniho systému kritické informacni infrastruktury.

3.2.2.  Nastroj pro ochranu integrity komunikacnich siti (VKB § 17)

Pro ochranu integrity rozhrani vnéjsi komunikacni sité, ktera neni pod spravou organu nebo osoby, a vnitini komunikacni sité, ktera je pod spravou organu nebo
osoby, je zavedeno(a):

X X | odst.1a) Rizeni bezpeéného piistupu mezi vnéjsi a vnitFni siti.

X X | odst.1b) Segmentace zejména pouzitim demilitarizovanych zén jako specialniho typu sité pouzivaného ke zvyseni bezpecnosti aplikaci
dostupnych z vnéjsi sité a k zamezeni pfimé komunikace vnitini sité s vnéjsi siti.

X X | odst.1c) Poufziti kryptografickych prostiedki (

Kryptografické prostredky (VKB § 25)) pro vzdaleny pfistup, vzdalenou spravu nebo pro pristup pomoci bezdratovych

technologii.

X X | odst.1d) Opatteni pro odstranéni nebo blokovani prenasenych dat, ktera neodpovidaji poZzadavkiim na ochranu integrity komunikaéni
sité.

X odst. 2 Jsou vyuzivany nastroje pro ochranu integrity vnitfni komunikaéni sité, které zajisti jeji segmentaci.
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3.2.3.

Nastroj pro ovérovani identity uZivatelt (VKB § 18)

X X | odst. 1 Jsou pouzivany nastroje pro ovéreni identity uZivatell a administratord informacniho systému kritické informacni

infrastruktury, komunikaéniho systému kritické informacni infrastruktury a vyznamného informacniho systému.
Nastroj pro ovéfovani identity uzivatel(, ktery pouZiva autentizaci pouze heslem, zajistuje:

X X | odst.3a) Minimalni délku hesla osm znakd.

X X | odst.3b) Minimalnf sloZitost hesla tak, Ze heslo bude obsahovat alespon tfi z nasledujicich ¢tyr pozadavk:
1. nejméné jedno velké pismeno,
2. nejméné jedno malé pismeno,
3. nejméné jednu Cislici nebo
4. nejméné jeden specialni znak, ktery neni uveden v bodech 1 az 3.

X X | odst.3c) Maximalni dobu pro povinnou vyménu hesla nepfesahujici sto dnl; tento pozadavek neni vyZzadovan pro samostatné
identifikatory aplikaci.

X X | odst.5 Nastroj pro ovéfovani identity uZivatel( je zajistén jinymi zplisoby, neZ jaké jsou stanoveny v odstavcich 3 az 5, a organ a
osoba dolozil(a), Ze pouZitd opatieni zajistuji stejnou nebo vyssi troveri odolnosti hesla.

Je pouZivan nastroj pro ovérovani identity, ktery:

X odst. 4 a) 1. | Zamezuje opétovnému pouzivani dfive pouzivanych hesel a neumoZzni vice zmén hesla jednoho uZivatele béhem stanoveného
obdobi, které musi byt nejméné 24 hodin.

X odst. 4 a) 2. | Provadi opétovné ovéreni identity po uréené dobé necinnosti.

X odst. 4 b) Vyuziva nastroj pro ovérovani identity administratord. V pripadé, Ze tento nastroj vyuziva autentizaci heslem, zajisti prosazeni
minimalni délky hesla patnact znak( pti dodrZeni poZadavkl podle odstavce 3 pism. b) a c).

3.2.4. Nastroj pro Fizeni pristupovych opravnéni (VKB § 19)

X X | Je pouzivan nastroj pro fizeni pfistupovych opravnéni, kterym zajistuje fizeni opravnéni:

X X | odst.1a) Pro pfistup k jednotlivym aplikacim a datim.

X X | odst.1b) Pro ¢teni dat, pro zapis dat a pro zménu opravnéni.

X odst. 2 Je pouzivan nastroj pro fizeni pfistupovych opravnéni, ktery zaznamenava pouZiti pristupovych opravnéni v souladu s

bezpecnostnimi potfebami a vysledky hodnoceni rizik.
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3.2.5.  Nastroj pro ochranu pfed skodlivym kédem (VKB § 20)

Pro fizeni rizik spojenych s plisobenim skodlivého kédu je pouZivan nastroj pro ochranu informacniho systému kritické informacni infrastruktury, komunikac¢niho
systému kritické informacni infrastruktury a vyznamného informacniho systému pred skodlivym kddem, ktery zajisti ovéreni a stdlou kontrolu:

X X | odst.1a) Komunikace mezi vnitfni siti a vnéjsi siti.

X X | odst.1b) Server( a sdilenych datovych ulozist.

X X | odst.1c) Pracovnich stanic.

X X Je provadéna pravidelna aktualizace nastroje pro ochranu pred Skodlivym kédem, jeho definic a signatur.

3.2.6. Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich systémdt, jejich uZivateld a administratora (VKB § 21)

X X | Je pouzivan ndstroj pro zaznamenavani ¢innosti informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury a vyznamného informacniho systému, ktery zajistuje:
X X | odst.1a) Sbér informaci o provoznich a bezpecnostnich ¢innostech, zejména typ Cinnosti, datum a cas, identifikaci technického aktiva,
které ¢innost zaznamenalo, identifikaci plvodce a mista ¢innosti a Uspé3nost nebo nelspésnost ¢innosti.
X X | odst.1b) Ochranu ziskanych informaci pfed neopravnénym ¢tenim nebo zménou.
X X | Pomoci nastroje pro zaznamenavani ¢innosti informacniho systému kritické informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury a

vyznamného informacniho systému je zaznamenavano(y):

X X | odst.2a) Ptihlaseni a odhlaseni uzivatell a administratord.

X X | odst. 2 b) Cinnosti provedené administratory.

X X | odst.2c) Cinnosti vedouci ke zméné pfistupovych opravnéni.

X X | odst. 2d) Neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni a dalsi netdspésné ¢innosti uzivatel(.

X X | odst.2e) Zahdjeni a ukonceni ¢innosti technickych aktiv informacniho systému kritické informacni infrastruktury, komunikacniho

systému kritické informacni infrastruktury a vyznamného informacniho systému.

X X | odst.2f) Automaticka varovna nebo chybova hlaseni technickych aktiv.

X X | odst.2g) Pristupy k zaznamdm o ¢innostech, pokusy o manipulaci se zaznamy o ¢innostech a zmény nastaveni nastroje pro
zaznamenavani innosti.

X X | odst. 2 h) Pouziti mechanisma identifikace a autentizace véetné zmény Udaju, které slouzi k prihlaseni.

X X | odst. 4 Nejméné jednou za 24 hodin je provadéna synchronizace jednotného systémového ¢asu technickych aktiv patficich do
informacniho systému kritické informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo
vyznamného informacniho systému.

X odst. 3 Zaznamy Cinnosti zaznamenané podle odst. 2 jsou uchovavany nejméné po dobu tfi mésica.
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3.2.7. Nastroj pro detekci kybernetickych bezpecnostnich udalosti (VKB § 22)

X X | odst. 1 Je pouzivan néstroj pro detekci kybernetickych bezpeénostnich udalosti, ktery vychazi ze stanovenych bezpecnostnich potreb a
vysledk(l hodnoceni rizik a ktery zajisti ovéfeni, kontrolu a pfipadné zablokovani komunikace mezi vnitfni komunikaéni siti a
vnéjsi siti.

Je pouZivan nastroj pro detekci kybernetickych bezpecnostnich udalosti, ktery zajisti ovéreni, kontrolu a pfipadné zablokovani komunikace:

X odst. 2 a) V ramci vnitini komunikacni sité.
X odst. 2 b) Serveru patficich do informacniho systému kritické informacni infrastruktury a komunikacéniho systému kritické informacni
infrastruktury.

3.2.8. Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti (VKB § 23)

Je pouzivan nastroj pro sbér a pribézné vyhodnocovani kybernetickych bezpecnostnich udalosti, ktery v souladu s bezpecénostnimi potfebami a vysledky
hodnoceni rizik zajistuje:
X odst. 1 a) Integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti z informacniho systému kritické informacni
infrastruktury a komunikacniho systému kritické informacni infrastruktury.
X odst. 1 b) Poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych bezpecnostnich udalostech v informacnim
systému kritické informacni infrastruktury nebo komunikacnim systému kritické informacni infrastruktury.
X odst. 1 c) Nepretrzité vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace kybernetickych bezpecénostnich
incident(, vCetné véasného varovani ur¢enych bezpecnostnich roli.
X odst. 2 a) Je zajisténa pravidelna aktualizace nastaveni pravidel pro vyhodnocovani kybernetickych bezpecnostnich udalosti a véasné
varovani, aby byly omezovany pfipady nespravného vyhodnoceni udalosti nebo pfipady faleSnych varovani.
X odst. 2 b) Zajisténo vyuzivani informaci, které jsou pripraveny nastrojem pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
pro optimalni nastaveni bezpecnostnich opatfeni informacniho systému kritické informacni infrastruktury a komunikacniho
systému kritické informacni infrastruktury.

3.2.9. Aplikacni bezpecnost (VKB § 24)

X X | odst. 1 Jsou provadény bezpecnostni testy zranitelnosti aplikaci, které jsou pristupné z vnéjsi sité, a to pred jejich uvedenim do
provozu a po kazdé zdsadni zméné bezpecnostnich mechanisma.

X odst. 2 a) Je zajiSténa trvala ochrana aplikaci a informaci dostupnych z vnéjsi sité pred neopravnénou cinnosti, poptenim provedenych
¢innosti, kompromitaci nebo neautorizovanou zménou.

X odst. 2 b) Je zajiSténa trvala ochrana transakci pred jejich nedokonéenim, nesprdvnym smérovanim, neautorizovanou zménou
predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo opakovanim.
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3.2.10. Kryptografické prostiedky (VKB § 25)

X X | Pro pouzivani kryptografické ochrany je(jsou) stanovena:

X X | odst.1a)1. | Uroveri ochrany s ohledem na typ a silu kryptografického algoritmu.

X X | odst. 1a)2. | Pravidla kryptografické ochrany informaci pfi prenosu po komunikacnich sitich nebo pfi uloZeni na mobilni zafizeni nebo
vyménitelné technické nosice dat.

X X | odst.1b) V souladu s bezpecnostnimi potfebami a vysledky hodnoceni rizik jsou pouzivany kryptografické prostredky, které zajisti
ochranu divérnosti a integrity predavanych nebo ukladanych dat a prokazani odpovédnosti za provedené ¢innosti.

X odst. 2 a) Pro pouzivani kryptografickych prostiedk( je stanoven systém spravy kli¢u, ktery zajisti generovani, distribuci, ukladani,
archivaci, zmény, nic¢eni, kontrolu a audit kli¢d.

X odst. 2 b) Jsou pouZivany odolné kryptografické algoritmy a kryptografické klice; v pfipadé nesouladu s minimalnimi pozadavky na
kryptografické algoritmy uvedenymi v ptiloze €. 3 k této vyhlasce tidi rizika spojend s timto nesouladem.

3.2.11. Nastroj pro zajistovani Grovné dostupnosti (VKB § 26)

X X | odst. 1 V souladu s bezpeénostnimi potfebami a vysledky hodnoceni rizik je pouZivan néstroj pro zajistovani drovné dostupnosti
informaci.

X Je pouzivan nastroj pro zajistovani trovné dostupnosti informaci, ktery zajistuje:

X odst. 2 a) Dostupnost informacniho systému kritické informacni infrastruktury a komunikacniho systému kritické informacni
infrastruktury pro splnéni cild fizeni kontinuity ¢innosti.

X odst. 2 b) Odolnost informacniho systému kritické informacni infrastruktury a komunikacéniho systému kritické informacni infrastruktury
vuci kybernetickym bezpecénostnim incidentlim, které by mohly sniZit dostupnost.

X odst. 2 ¢) Zalohovani daleZitych technickych aktiv informacniho systému kritické informacni infrastruktury a komunikaéniho systému
kritické informacni infrastruktury
1. vyuzitim redundance v navrhu feseni a
2. zajisténim nahradnich technickych aktiv v uréeném case.

3.2.12. Bezpecnost primyslovych a Fidicich systému (VKB § 27)

X Pro bezpecnost prdmyslovych a Fidicich systém{, které jsou informacénim systémem kritické informacni infrastruktury nebo komunika¢nim systémem
kritické informacni infrastruktury anebo jsou jejich soucasti, jsou pouzivany nastroje, které zajistuji:

X a) Omezeni fyzického pfistupu k siti a zafizenim prdmyslovych a fidicich systém.

X b) Omezeni propojeni a vzdaleného pfistupu k siti primyslovych a fidicich systémdu.

X ) Ochranu jednotlivych technickych aktiv primyslovych a fidicich systému pred vyuZitim zndmych zranitelnosti.

X d) Obnoveni chodu pramyslovych a fidicich systém( po kybernetickém bezpecnostnim incidentu.
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4. Struktura bezpecnostni dokumentace

Tato kapitola dopliuje Prilohu ¢. 4 k VKB. Obsahuje doporuceny obsah bezpecnostni dokumentace pro spravce
kritické informacni infrastruktury a vyznamnych informacnich systém. Struktura bezpecnostni dokumentace neni
striktné zavazna, je moziné pouzit strukturu jinou, dllezity je vtomto pripadé obsah dokumentace a soulad se
zakonem o kybernetické bezpecnosti.

Verze 2.1



(1) Politika systému Fizeni bezpecnosti informaci * viz.§3, 85

a) Cile, principy a potreby fizeni bezpecnosti informaci.

b) Rozsah a hranice systému fizeni bezpecnosti informaci.

¢) Pravidla a postupy pro fizeni dokumentace.

d) Pravidla a postupy pro fizeni zdrojl a provozu systému fizeni bezpecnosti informaci.

e) Pravidla a postupy pro provadéni audit kybernetické bezpecnosti.

f) Pravidla a postupy pro pifezkoumani systému fizeni bezpecnosti informaci.

g) Pravidla a postupy pro napravna opatieni a zlepSovani systému fizeni bezpecnosti informaci.

(2) Politika organiza¢ni bezpecnosti ** viz. § 6

a) Urceni bezpecénostnich roli a jejich prav a povinnosti,
1. prdva a povinnosti manazera kybernetické bezpecnosti,

2. prava a povinnosti architekta kybernetické bezpecénosti,
3. prava a povinnosti auditora kybernetické bezpecnosti,
4. prava a povinnosti garanta aktiv,

5. prava a povinnosti vyboru pro fizeni kybernetické bezpecnosti.
b) PoZadavky na oddéleni odpovédnosti.

(3) Politika fizeni dodavatelt ** viz. §7

a) Pravidla a principy pro vybér dodavatel.

b) Pravidla pro hodnoceni rizik dodavatelQ.

c) NaleZitosti smlouvy o Urovni sluzeb a zplsob( a Urovni realizace bezpecnostnich opatfeni a o urceni
vzdjemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatreni.

e) Pravidla pro hodnoceni dodavateld.

(4) Politika klasifikace aktiv ** viz. § 8

a) ldentifikace, hodnoceni a evidence primarnich aktiv
1. urceni a evidence jednotlivych primarnich aktiv véetné uréeni jejich garanta,
2. hodnoceni dulezitosti primarnich aktiv z hlediska davérnosti, integrity a dostupnosti.
b) ldentifikace, hodnoceni a evidence podpurnych aktiv
1. urceni a evidence jednotlivych podpUlrnych aktiv v€etné urceni jejich garanta,
2. urceni vazeb mezi primarnimi a podpUrnymi aktivy.
c) Pravidla ochrany jednotlivych Urovni aktiv
1. zplsoby rozliSovani jednotlivych Urovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle Urovni aktiv,
3. pripustné zplsoby pouzivani aktiv.
d) ZpuUsoby spolehlivého smazani nebo niceni technickych nosica dat.

(5) Politika bezpecnosti lidskych zdroji ** viz. § 9

a) Pravidla rozvoje bezpecnostniho povédomi a zplisoby jeho hodnoceni
1. zpGsoby a formy pouceni uzivateld,
2. zpuUsoby a formy pouceni garant aktiv,
3. zpUsoby a formy pouceni administratord,
4. zplsoby a formy pouceni dalsich osob zastavajicich bezpecénostni role.
b) Bezpecnostni skoleni novych zaméstnancd.
c) Pravidla pro feseni pfipadl poruseni bezpecnostni politiky systému fizeni bezpecnosti informaci.
d) Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice.
1. vraceni svéfenych aktiv a odebrani prav pti ukonceni pracovniho vztahu,
2. zména pfistupovych opravnéni pfi zméné pracovni pozice.
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(6)

(7)

(8)

(9)

(12)

(13)

Politika fizeni provozu a komunikaci **

a) Pravomoci a odpovédnosti spojené s bezpecnym provozem.
b) Postupy bezpecného provozu.

c) Pozadavky a standardy bezpecného provozu.

d) Rizeni technickych zranitelnosti.

(=]

viz. § 1

e) Pravidla a omezeni pro provadéni auditl kybernetické bezpecnosti a bezpecnostnich test(.

Politika fizeni pFistupu **

a) Princip minimalnich opravnéni/potifeba znat (need to know).
b) Pozadavky na fizeni pfistupu.

c) Zivotni cyklus Fizeni pFistupu.

d) Rizeni privilegovanych opravnéni.

e) Rizeni pFistupu pro mimoFadné situace.

=

viz. § 1

f) Pravidelné prezkoumani pfistupovych opravnéni vcetné rozdéleni jednotlivych uZivatell v pFistupovych

skupinach.

Politika bezpecného chovani uzivatell *

a) Pravidla pro bezpecéné nakladani s aktivy.

b) Bezpecné poufiti pfistupového hesla.

c) Bezpecné poufZiti elektronické posty a pfistupu na internet.
d) Bezpecny vzdaleny pfistup.

e) Bezpecné chovani na socidlnich sitich.

f) Bezpecnost ve vztahu k mobilnim zafizenim.

Politika zalohovani a obnovy **

a) Pozadavky na zalohovani a obnovu.

b) Pravidla a postupy zalohovani.

c) Pravidla bezpec¢ného uloZeni zaloh.

d) Pravidla a postupy obnovy.

e) Pravidla a postupy testovani zdlohovani a obnovy.

Politika bezpecného predavani a vymény informaci **

a) Pravidla a postupy pro ochranu preddvanych informaci.
b) Zplsoby ochrany elektronické vymény informaci.
c) Pravidla pro vyuzivani kryptografické ochrany.

Politika fizeni technickych zranitelnosti **

a) Pravidla pro omezeni instalace programového vybaveni,

b) Pravidla a postupy vyhledavani opravnych programovych balickd,
c) Pravidla a postupy testovani oprav programového vybaveni,

d) Pravidla a postupy nasazeni oprav programového vybaveni.

Politika bezpecného pouzZivani mobilnich zafizeni *

a) Pravidla a postupy pro bezpeéné pouzivani mobilnich zafizeni.

viz. § 11

viz. § 10

viz. § 10

viz. §4,85

viz. §5,§ 11

b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, kterymi organ a osoba uvedena v § 3 pism. c) a d)

zakona nedisponuje.

Politika poskytovani a nabyvani licenci programového vybaveni a informaci *

a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.
b) Pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

viz. §4,85
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(17)

(21)

b)

c)

Politika dlouhodobého ukladani a archivace informaci * viz. §5,§ 25

Pravidla a postupy archivace dokument( a zaznama.
Ochrana archivovanych dokumentt a zaznamd.
Politika pfistupu k archivovanym dokumentlim a zaznamUm.

Politika ochrany osobnich udaja * viz. §5,§8

Charakteristika zpracovavanych osobnich udaj.
Popis pfijatych a provedenych organizacnich opatfeni pro ochranu osobnich udaja.
Popis pfijatych a provedenych technickych opattfeni pro ochranu osobnich udaju.

Politika fyzické bezpecnosti ** viz. §5,§ 16

Pravidla pro ochranu objekt(.
Pravidla pro kontrolu vstupu osob.
Pravidla pro ochranu zaftizeni.
Detekce naruseni fyzické bezpecnosti.

Politika bezpecnosti komunikacni sité ** viz. § 17

Pravidla a postupy pro zajisténi bezpecnosti sité.

Urceni prav a povinnosti za bezpecny provoz sité.

Pravidla a postupy pro fizeni pfistupl v rdmci sité.

Pravidla a postupy pro ochranu vzdaleného pfistupu k siti.

Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznam.

Politika ochrany pred skodlivym kédem * viz. §4,§ 20

Pravidla a postupy pro ochranu komunikace mezi vnitfni a vnéjsi siti.
Pravidla a postupy pro ochranu server( a sdilenych datovych ulozist.
Pravidla a postupy pro ochranu pracovnich stanic.

Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti **
viz.§ 13, § 22

Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpecnostnich udalosti.
Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické bezpecnostni udalosti.
Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych bezpecnostnich udalosti.

Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti **
viz. § 13, § 23

Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich udalosti.

Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych bezpecnostnich udalosti.
Pravidla a postupy pro optimalni nastaveni bezpecnostnich vlastnosti nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti.

Politika bezpecného pouzivani kryptografické ochrany ** viz. § 25

Uroven ochrany s ohledem na typ a silu kryptografického algoritmu.
Pravidla kryptografické ochrany informaci

1. pfi pfenosu po komunikaénich sitich,

2. pfi uloZeni na mobilni zafizeni nebo vyménitelny technicky nosi¢ dat,
Systém spravy klich.
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Poznamka:
* Ocekavana davérnost dokumentu je na drovni stfedni podle stupnice uvedené v pfiloze ¢. 1 k VKB: Hodnoceni a

uroven aktiv.
** Ocekavana dlvérnost dokumentu je na Urovni vysoka podle stupnice uvedené v pfiloze ¢. 1 k VKB: Hodnoceni a

uroven aktiv.
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5. Struktura dalsi dokumentace

(1)

(2)

(3)

(4)

Zprava z auditu kybernetické bezpecnosti **

[§ 28 odst. 1 pism. b)]
a) Cile auditu kybernetické bezpecnosti.
b) Predmét auditu kybernetické bezpecnosti.
c) Kritéria auditu kybernetické bezpecnosti.

viz. § 15

d) Identifikovani tymu auditord a osob, které se auditu kybernetické bezpecnosti zucastnily.

e) Datum a misto, kde byly provadény cinnosti pfi auditu kybernetické bezpecénosti.
f) Zjisténi z auditu kybernetické bezpecénosti.
g) Zavéry auditu kybernetické bezpecnosti.

Zprava z pfezkoumani systému fizeni bezpecnosti informaci **

a) Vyhodnoceni opatieni z pfedchoziho prezkoumdni systému tizeni bezpecnosti informaci,
b) Identifikace zmén a okolnosti, které mohou mit vliv na systém tizeni bezpecnosti informaci.

c) Zpétna vazba o vykonnosti fizeni bezpecnosti informaci
1. neshody a ndpravna opatreni,
2. vysledky monitorovani a méreni,
3. vysledky auditu,
4. naplnéni cilG bezpecnosti,
d) Vysledky hodnoceni rizik a stav planu zvladani rizik.
e) Identifikace mozZnosti pro neustalé zlepsovani.
f) Doporuceni potifebnych rozhodnuti, stanoveni opatfeni a odpovédnych osob.

Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik *

a) Urceni stupnice pro hodnoceni primarnich aktiv
1. urceni stupnice pro hodnoceni Urovni davérnosti aktiv,
2. urceni stupnice pro hodnoceni Urovni integrity aktiv,
3. urceni stupnice pro hodnoceni Urovni dostupnosti aktiv.
b) Urceni stupnice pro hodnoceni rizik
1. urceni stupnice pro hodnoceni Urovni dopadu,
2. urceni stupnice pro hodnoceni Urovni hrozby,
3. urceni stupnice pro hodnoceni Grovni zranitelnosti,
4. urceni stupnice pro hodnoceni Urovni rizik,
c) Metody a pfistupy pro zvladani rizik.
d) Zplsoby schvalovani pfijatelnych rizik.

Zprava o hodnoceni aktiv a rizik **

a) Prehled primarnich aktiv
1. identifikace a popis primarnich aktiv,
2. urceni garantd primarnich aktiv,
3. hodnoceni primarnich aktiv z hlediska d{ivérnosti, integrity a dostupnosti.

b) Prehled podpurnych aktiv (neplati pro organy a osoby uvedené v § 3 pism. e) zakona)

1. identifikace a popis podpurnych aktiv,
2. urceni garantll podplrnych aktiv,
3. urceni vazeb mezi primarnimi a podpUlrnymi aktivy,
c) Identifikovani a hodnoceni rizik
1. posouzeni moznych dopadu na aktiva,
hodnoceni existujicich hrozeb,
hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfeni,

vk wnN

urceni a schvaleni pfijatelnych rizik.

stanoveni Urovneé rizika, porovnani této Urovné s kritérii pro pfijatelnost rizik,

viz.§4,§ 8

viz.§4,§8
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(5)

(6)

(7)

(8)

(9)

d) Zvladani rizik
1. ndvrh zpUsobu zvladani rizik,
2. navrh opatfeni a jejich realizace.

Prohlaseni o aplikovatelnosti * viz. § 8

a) Prehled vybranych bezpecnostnich opatieni véetné zdlivodnéni jejich vybéru a jejich vazby na identifikovana
rizika.
b) Prehled zavedenych bezpecénostnich opatreni.

Plan zvladani rizik ** viz. § 8

a) Obsah a cile vybranych bezpecnostnich opatfeni pro zvladani rizik.

b) Potfebné zdroje pro jednotliva bezpecnostni opatfeni pro zvladani rizik.

c) Osoby odpovédné za jednotlivd bezpecnostni opatieni pro zvladani rizik.

d) Terminy zavedeni jednotlivych bezpecnostnich opatteni pro zvladani rizik.

e) Zpusoby hodnoceni Uspésnosti zavedeni jednotlivych bezpecnostnich opatfeni pro zvladani rizik.

Plan rozvoje bezpecnostniho povédomi * viz.§3,§6

a) Obsah a terminy pouceni uZivateld.

b) Obsah a terminy pouceni garantl aktiv (neplati pro organy a osoby uvedené v § 3 pism. e) zdkona).
c) Obsah a terminy pouceni administrator( (neplati pro organy a osoby uvedené v § 3 pism. e) zakona).
d) Obsah a terminy pouceni dalSich osob zastavajicich bezpecnostni role.

e) Obsah a terminy pouceni novych zaméstnanca.

f) Formy a zplsoby hodnoceni planu.

Zvladani kybernetickych bezpeénostnich incidentt ** viz. § 13

a) Definovani kategorii kybernetického bezpecnostniho incidentu.

b) Pravidla a postupy pro evidenci a zvladani jednotlivych kategorii kybernetickych bezpecénostnich incidentd.

¢) Pravidla a postupy testovani systému zvladani kybernetickych bezpecénostnich incidentd.

d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentll a pro zlepSovani kybernetické
bezpecnosti.

Strategie fizeni kontinuity ¢innosti ** viz. § 14

a) Prava a povinnosti zd¢astnénych osob.
b) Cile fizeni kontinuity ¢innosti
1. minimalni Uroven poskytovanych sluzeb,
2. doba obnoveni chodu,
3. bod obnoveni chodu.
c) Strategie fizeni kontinuity ¢innosti pro naplnéni cil( kontinuity.
d) Zplsoby hodnoceni dopadi kybernetickych bezpecnostnich incidentd na kontinuitu a posuzovani
souvisejicich rizik.
e) Urceni a obsah potfebnych pland kontinuity.
f) Postupy pro realizaci opatreni vydanych Narodnim bezpecnostnim Gfadem.
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(10) Prehled obecné zavaznych pravnich predpist, vniténich pfedpist a jinych pfedpisti a smluvnich zavazku *

a) Prehled obecné zavaznych pravnich predpis(.
b) Prehled vnitfnich predpisd a jinych predpisu.
c) Prehled smluvnich zavazkd.

Poznamka:

* Ocekavana dlvérnost dokumentu je na Urovni stfedni podle stupnice uvedené v priloze ¢. 1 k VKB: Hodnoceni a
uroven aktiv.

** Ocekavana davérnost dokumentu je na Urovni vysoka podle stupnice uvedené v pfiloze ¢. 1 k VKB: Hodnoceni a
uroven aktiv.
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6. Seznam pouzitych zkratek

ISMS

Kil
KS
VIS
VKB
ZKB

informacni systém

systém fizeni bezpecnosti informaci (Information Security Management System)
kritickd informacni infrastruktura

komunikaéni systém

vyznamny informacni systém

vyhlaska o kybernetické bezpecnosti

zakon o kybernetické bezpecnosti

Doporucené informacni zdroje

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Viykladovy slovnik kybernetické bezpeénosti: Cyber security
glossary. 3., aktualiz. vyd. Praha: Ceskd pobocka AFCEA, 2015, 200 s. ISBN 978-80-7251-436-6.

Ceska republika. Zkon €. 181 ze dne 23. ¢ervence 2014 o kybernetické bezpe¢nosti a 0 zméné souvisejicich
zakon( (zakon o kybernetické bezpe&nosti). In: Sbirka zdkon(i Ceské republiky. 2014. - www.nbu.cz/cs/pravni-
predpisy/zakon-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu-zakon-o-kyberneticke-
bezpecnosti/Ceska republika.

Vyhlaska €. 316 ze dne 19. prosince 2014 o bezpecénostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecénosti
(vyhladka o kybernetické bezpeé&nosti). In: Sbirka zdkon( Ceské republiky. 2014. - www.nbu.cz/cs/pravni-
predpisy/provadeci-pravni-predpisy/provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-
bezpecnosti-a-o-zmene-souvisejicich-zakonu/

CSN ISO/IEC 27001. Informacni technologie - Bezpecnostni techniky - Systémy managementu bezpeénosti
informaci - Pozadavky. Praha: Cesky normalizaéni institut.

DOUCEK, Petr. Rizeni bezpecnosti informaci: 2. rozéifené vydani o BCM. 2., pfeprac. vyd. Praha: Professional
Publishing, 2011, 286 s. ISBN 978-80-7431-050-8.

DOUCEK, Petr, Ludék NOVAK a Vlasta SVATA. Rizeni bezpe¢nosti informaci. 1. vyd. Praha: Professional
Publishing, 2008, 239 s. ISBN 978-80-86946-88-7.
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Verze dokumentu

datum verze zménéno (jméno) zména

1.5.2015 1.0 Konecny Zakladni verze dokumentu

18. 11. 2015 2.0 Konecny Do tabulek pfidan sloupec ,,NA” (neaplikovatelné)
1. 2.2015 2.1 Rybakova Oprava gramatiky
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